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第1章 序論

1.1 背景と目的

インターネットの普及により，パソコンや携帯電話を用いて電子情報のやり取りが容易になっ

た．情報通信社会において，通信内容を第三者の脅威（通信内容の盗聴や改竄）から守る事は重

要である．第三者の脅威を防ぐ技術として，暗号技術が活用されている（図 1.1）．

図 1.1: 暗号技術の活用

具体的には，第三者による盗聴に対しては通信内容の暗号化，改竄に対しては通信内容の完全

性保証を実現する為に，暗号技術が活用されている．暗号技術は主に以下の 4つに分類される．

• 共通鍵暗号（対称鍵暗号）：送信者と受信者が同一の鍵（秘密鍵）を用いて暗号通信を行う

方式

• 公開鍵暗号（非対称暗号）：送信者と受信者が異なる鍵（秘密鍵，公開鍵）を用いて暗号通

信を行う方式

• ハッシュ関数：長いビット列を比較的短いブロックに圧縮する関数
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• 乱数生成：予測不可能な乱数を生成

通信内容の暗号化を行う代表的な共通鍵暗号アルゴリズムとして，AES（Advanced Encryption

Standard）[36]が知られている．また，通信内容の完全性保証を実現する暗号アルゴリズムにメッ

セージ認証（HMAC, Keyed-Hashing for Message Authentication）[26]が知られている．第三者の

脅威を防止する為に暗号技術を用いても，使用する暗号アルゴリズムに欠陥があれば，期待する安

全性 (秘匿性や完全性)を保証する事が出来なくなる．従って，使用する暗号アルゴリズムが安全か

どうかを正しく評価する事が重要である．日本では，暗号技術評価プロジェクト（CRYPTREC）

が暗号技術に関する調査や評価を行い，電子政府における調達のために推奨すべき暗号リスト

（CRYPTREC暗号リスト）を公開している [10]．

1990年代から徐々に普及し始めた移動体通信サービスは，現在，第二世代（２G，GSM方式），

及び第三世代（３G，W-CDMA方式）システムが世界中で利用されており，国内においても主

要ネットワークオペレータによる第三世代移動体通信サービスが提供されている．総務省が公開

した「電気通信サービスの契約数及びシェアに関する四半期データの公表」に拠れば，2016年 9

月時点で携帯電話の契約数は 1億 5,955万であり，その内３Gの契約数は 6,547万である [59]．電

気通信サービスの契約数及びシェアに関する四半期データの公表別紙に記載の「3G・LTE・PHS・

BWAの各契約数の推移」を抜粋したものを図 1.2に示す．３G携帯電話 1と無線基地局間の無線

通信において，第三者による通信データ (利用者の音声データや制御信号等)の盗聴・改竄を防止

する為，共通鍵暗号KASUMIを用いた秘匿・完全性保証が実現されている [1]．

(注意)下記は電気通信サービスの契約数及びシェアに関する四半期データの公表 [59] 別紙，頁
1の「3G・LTE・PHS・BWAの各契約数の推移」を抜粋したものである．

図 1.2: 3G・LTE・PHS・BWAの各契約数の推移

共通鍵暗号の安全性は暗号攻撃手法を用いて，どの程度耐性を有しているかで評価を行う．共
1ＬＴＥの携帯電話は下位互換性を有する為、３ Gを用いた無線通信が可能である．
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通鍵暗号に対する代表的な攻撃手法に差分攻撃 [5]，線形攻撃 [33]が知られている．近年の暗号は

これらの攻撃手法に配慮した設計がなされており，差分攻撃と線形攻撃に対して数学的に安全で

あること（差分攻撃と線形攻撃に対する証明可能安全性）を示した共通鍵暗号MISTY[34]が提案

された．共通鍵暗号KASUMIはこの共通鍵暗号MISTYを改良して開発されている為，差分攻撃

と線形攻撃に対する耐性を有している．そこで本論文では，差分攻撃と線形攻撃以外の攻撃手法

として強力，且つ汎用的に利用可能な高階差分攻撃 [28]と積分攻撃 [25]を取り扱い，攻撃手法の

高速化を行う．適用例としてKASUMIを挙げ，安全性評価を行う．また，高階差分攻撃と積分攻

撃の関係性を明らかにする事を目的とする．

1.2 概要

共通鍵暗号KASUMIに対する先行研究として，高階差分攻撃 [43, 48]，不能差分攻撃 [27]，及

び，Multidimensional Zero-Correlation攻撃 [55]等が知られている．本論文では，高階差分攻撃

を行う際の特性探索法と鍵回復の両面で高速化が可能な技術の提案と，その適用結果を示す．具

体的には，田中らが示した 32階差分の 4段に対し，効果的な選択平文の探索を行う事で，16階差

分の 4段特性が存在する事を示す．この手法を用いる事により，1組の 4段特性を構築する為に必

要な選択平文数を最大 1
216
に削減可能である．また，鍵回復を行う際には，全数探索法よりも効

率的な線形化手法 [42]を採用し，更に線形化手法の高速化を行う事で，5段のKASUMIの鍵回復

に必要な計算量を 285.5倍高速化する事が可能である事を示す．線形化手法の高速化技術は，(１)

事前に方程式を解析し，鍵（未知項）の係数導出を高速化する技法と，(２)高次項の鍵（未知項）

の係数を 0に制御し，導出する鍵（未知項）の数を削減する技法の２つから成る．この２つの高

速化技術は，KASUMI以外の共通鍵暗号にも適用可能な汎用性を有する技術である．

共通鍵暗号MISTYに対する先行研究として，藤堂は積分特性を探索する新たな手法として

Division属性を新たに提案し，世界で初めてフルラウンドのMISTY1が全数探索法よりも効率的

に解読可能である事をを示した [50]．本論文では，この手法を用いてKASUMIの安全性評価を行

い，7段のKASUMIが 263の選択平文数と 263.3で攻撃可能である事を示す．

また，本論文では，高階差分攻撃と積分攻撃の関係性について明らかにする．m bit入力の d 次

関数に対し，Division属性から導出される最良の積分攻撃は，高階差分攻撃の (d+1)階差分と等し

く，2d+1の選択平文数を必要とする．また，2d+1の選択平文数の選び方は 2m−d−1

d∏
i=0

(2m−i − 1)

(2d+1−i − 1)

通りであり，必要な選択平文数を最小とする積分攻撃は高階差分攻撃と一致する事を示す．

また，本論文で示すKASUMIの鍵回復攻撃に必要な計算量に対し，現在，及び今後の計算機

能力の向上を見込んだ実行可能性に基づく安全性評価を行う．具体的には，今後の計算機能力の

向上について，スーパーコンピューターのベンチマーク結果の 1 位から 500 位を 1993 年から半
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年毎に集計している Webサイト TOP500.Org[51]と CRYPTRECが公表している報告書 [11]を

参考にした．第 3章で示す 5段のKASUMIを攻撃する為に必要な計算量は T = 231.5回の暗号化

計算量 [ENC.]であり，この計算量は汎用PCの計算機で実行可能である．また，第 4章で示す 7

段のKASUMIを攻撃する為に必要な計算量は T = 263.3回の暗号化計算量 [ENC.]であり，この

計算量は現在の世界 Top500位のスーパーコンピューターが有する計算能力で実行可能な計算量

である．従って，実際のシステムにおいて，7段以下のKASUMIを用いる事は，秘密鍵に対する

鍵回復攻撃の影響を受ける可能性がある為，危険である．尚，暗号解読技術は日々進化している

為，今後も新たな攻撃手法に対する耐性を評価していく事が重要である．

1.3 本論文の構成

本論文の構成を以下に示す．第 2章では，暗号の安全性評価に関わる予備知識について説明す

ると共に，本論文の研究対象である共通鍵暗号KASUMIと，KASUMIの開発元暗号MISTYに

ついて説明する．第 3章では，高階差分攻撃の高速化技法の提案とその評価結果について纏める．

第 4章では，2015年に新たに提案された積分特性を効率的に発見する手法（Division属性）を用

いた積分特性探索と，発見した新たな特性を用いた積分攻撃耐性評価を実施する．第 5章では，

高階差分攻撃と積分攻撃の関係性を明らかにする．第 6章では，本論文の評価結果を加味し，共

通鍵ブロック暗号KASUMIの安全性評価を行う．最後に，第 7章で，本論文を纏める．
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第2章 暗号の安全性評価に関わる予備知識

本章では，暗号の安全性評価に関わる予備知識について説明する．また，本論文の研究対象で

ある共通鍵暗号 KASUMIとMISTYについて説明する．本論文で使用する代表的な表記法を表

2.1に記す．また，第 2章で用いる記号の一覧を表 2.2に示す．

表 2.1: 本論文で使用する代表的な表記法

記号 説明
Z 整数の全体
+ Z上で行う算術加算

GF (2) ガロア体（有限体）．2つの数字 {0, 1}とmod 2 上の計算法を示す
GF (2)n 2つの数字 {0, 1}を n 個並べた値

⊕ GF (2)上の加算で，排他的論理和（XOR）を示す
a 小文字のボールド表記は任意のベクトルを示す
A 大文字のボールド表記は任意の行列を示す

表 2.2: 第 2章で用いる記号一覧

記号 説明
E m bit 入力の暗号
P 平文 64 bit．上位 (左側)32 bitを PL，下位 (右側)32 bitを PRとする　
C 暗号文 64 bit．上位 (左側)32 bitをCL，下位 (右側)32 bitをCRとする
K 秘密鍵 128 bit

Li i段目 (i = 1, 2, . . .)出力の上位 (左側)32 bit

Ri i段目 (i = 1, 2, . . .)出力の下位 (右側)32 bit

∥ 結合
≪ i i bit (i = 1, 2, . . .)左巡回シフト
∩ bit単位のAND演算　
∪ bit単位のOR演算　

H(XR(i)) R段目出力 XR の特徴量，(i = 1, 2, · · · )
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2.1 共通鍵ブロック暗号

共通鍵暗号は，事前に通信相手と秘密の情報 (秘密鍵)を共有し，暗号通信を行う方式である．

共通鍵暗号は，更にブロック暗号とストリーム暗号に大別される．以下では，本論文で対象とす

るブロック暗号について説明を行う．

ブロック暗号は，メッセージを一定長のブロックに分割し，対応する暗号文ブロックに変換す

る方式である．米国の標準暗号である AES[36]が有名である．ブロック暗号の基本構造を図 2.1

に示す．

図 2.1: ブロック暗号の基本構造

ブロック暗号のブロックサイズは 64, 128 bit等の固定長で，アルゴリズムによって異なる．秘

密鍵は 128, 192, 256 bit等であり，アルゴリズムによって異なる一つ，又は複数の秘密鍵長をサ

ポートしている．通常，ブロック暗号は秘密鍵Kから鍵スケジュール部で段鍵 (副鍵や拡大鍵と

も呼ばれる)を生成し，段鍵を用いて平文 P を攪拌する．ブロック暗号の代表的なデータ攪拌部

の構造として，Feistel構造，SPN（Substitution Permutation Network）構造が存在する．以下で

は，それぞれの構造とその特徴について説明する．

Feistel構造を図 2.2に示す．Feistel構造の特徴として，以下の特徴が存在する．

• 暗号化・復号化が同じロジック，段鍵の順序を入れ替えるだけで暗号化，復号化が可能．
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• F関数 (段関数)の制約が少ない．復号時に逆関数を計算する必要が無い為，F関数は全単射

である必要がない．

• 1ラウンドでブロックの半分しか変換されない．

Feistel構造の代表例としてDES[37]が有名である．

図 2.2: Feistel構造

SPN構造は，小さな非線形置換（Substitution）とそれを処理ブロック単位に拡大する転置（Per-

mutation）からなる構造である．SPN構造を図 2.3に示す．SPN構造の特徴として，以下の特徴

が存在する．

• 暗号化，復号化が違うロジックで構成される．

• 段鍵の順序を変えるだけでは復号ができない．

• S層 (Substitution層)や P層 (Permutation層)は全単射である必要がある．
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• 復号関数が暗号化関数の逆関数となる為の必須条件である．

• データ幅がブロック長と等しく，高速実装に向いている．

SPN構造の代表例としてAES[36]が有名である．

図 2.3: SPN構造

2.2 KASUMI

KASUMI[1]はブロック単位で暗号化，復号化を行う共通鍵ブロック暗号アルゴリズムであり，

MISTY1を元に開発された．入出力長は 64 bit，秘密鍵長は 128 bitであり，8段のFeistel構造を

有している．KASUMIはW-CDMA（Wideband Code Division Multiple Access）方式の国際標

準暗号として，2000年に 3rd Generation Partnership Project（3GPP）によって制定された．現
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在，第二世代（GSM方式）と第三世代（W-CDMA方式）の移動体通信システムで，無線区間の

秘匿・完全性保証に利用されている．

2.2.1 データ攪拌部

KASUMIの内部構造を図 2.4に示す．KASUMIの内部構造は 32 bitの非線形関数であるFO関

数と，鍵依存の線形関数である FL関数を段関数とした 8段の Feistel構造である．FO関数は 16

bit入出力の FI関数を 3段繰り返す変形 Feistel構造となっている．FI関数は入力 16 bitを 9 bit

と 7 bitに不等分割し，2種類の非線形関数（S7, S9）を 4段繰り返す構造となっている．S7と S9

のブール代数次数はそれぞれ３次と２次である．非線形関数 S7と S9のブール展開式を表 2.3，表

2.4に示す．FL関数は，鍵とのAND演算，OR演算，1bit左巡回シフトから構成される．

表 2.3: S7-boxのブール展開式 (KASUMI)

y0 = x1x3 ⊕ x4 ⊕ x0x1x4 ⊕ x5 ⊕ x2x5 ⊕ x3x4x5 ⊕ x6 ⊕ x0x6 ⊕ x1x6 ⊕ x3x6 ⊕ x2x4x6

⊕x1x5x6 ⊕ x4x5x6

y1 = x0x1 ⊕ x0x4 ⊕ x2x4 ⊕ x5 ⊕ x1x2x5 ⊕ x0x3x5 ⊕ x6 ⊕ x0x2x6 ⊕ x3x6 ⊕ x4x5x6 ⊕ 1

y2 = x0 ⊕ x0x3 ⊕ x2x3 ⊕ x1x2x4 ⊕ x0x3x4 ⊕ x1x5 ⊕ x0x2x5 ⊕ x0x6 ⊕ x0x1x6 ⊕ x2x6 ⊕ x4x6 ⊕ 1

y3 = x1 ⊕ x0x1x2 ⊕ x1x4 ⊕ x3x4 ⊕ x0x5 ⊕ x0x1x5 ⊕ x2x3x5 ⊕ x1x4x5 ⊕ x2x6 ⊕ x1x3x6

y4 = x0x2 ⊕ x3 ⊕ x1x3 ⊕ x1x4 ⊕ x0x1x4 ⊕ x2x3x4 ⊕ x0x5 ⊕ x1x3x5 ⊕ x0x4x5 ⊕ x1x6 ⊕ x3x6

⊕x0x3x6 ⊕ x5x6 ⊕ 1

y5 = x2 ⊕ x0x2 ⊕ x0x3 ⊕ x1x2x3 ⊕ x0x2x4 ⊕ x0x5 ⊕ x2x5 ⊕ x4x5 ⊕ x1x6 ⊕ x1x2x6 ⊕ x0x3x6

⊕x3x4x6 ⊕ x2x5x6 ⊕ 1

y6 = x1x2 ⊕ x0x1x3 ⊕ x0x4 ⊕ x1x5 ⊕ x3x5 ⊕ x6 ⊕ x0x1x6 ⊕ x2x3x6 ⊕ x1x4x6 ⊕ x0x5x6

表 2.4: S9-boxのブール展開式 (KASUMI)

y0 = x0x2 ⊕ x3 ⊕ x2x5 ⊕ x5x6 ⊕ x0x7 ⊕ x1x7 ⊕ x2x7 ⊕ x4x8 ⊕ x5x8 ⊕ x7x8 ⊕ 1

y1 = x1 ⊕ x0x1 ⊕ x2x3 ⊕ x0x4 ⊕ x1x4 ⊕ x0x5 ⊕ x3x5 ⊕ x6 ⊕ x1x7 ⊕ x2x7 ⊕ x5x8 ⊕ 1

y2 = x1 ⊕ x0x3 ⊕ x3x4 ⊕ x0x5 ⊕ x2x6 ⊕ x3x6 ⊕ x5x6 ⊕ x4x7 ⊕ x5x7 ⊕ x6x7 ⊕ x8 ⊕ x0x8 ⊕ 1

y3 = x0 ⊕ x1x2 ⊕ x0x3 ⊕ x2x4 ⊕ x5 ⊕ x0x6 ⊕ x1x6 ⊕ x4x7 ⊕ x0x8 ⊕ x1x8 ⊕ x7x8

y4 = x0x1 ⊕ x1x3 ⊕ x4 ⊕ x0x5 ⊕ x3x6 ⊕ x0x7 ⊕ x6x7 ⊕ x1x8 ⊕ x2x8 ⊕ x3x8

y5 = x2 ⊕ x1x4 ⊕ x4x5 ⊕ x0x6 ⊕ x1x6 ⊕ x3x7 ⊕ x4x7 ⊕ x6x7 ⊕ x5x8 ⊕ x6x8 ⊕ x7x8 ⊕ 1

y6 = x0 ⊕ x2x3 ⊕ x1x5 ⊕ x2x5 ⊕ x4x5 ⊕ x3x6 ⊕ x4x6 ⊕ x5x6 ⊕ x7 ⊕ x1x8 ⊕ x3x8 ⊕ x5x8 ⊕ x7x8

y7 = x0x1 ⊕ x0x2 ⊕ x1x2 ⊕ x3 ⊕ x0x3 ⊕ x2x3 ⊕ x4x5 ⊕ x2x6 ⊕ x3x6 ⊕ x2x7 ⊕ x5x7 ⊕ x8 ⊕ 1

y8 = x0x1 ⊕ x2 ⊕ x1x2 ⊕ x3x4 ⊕ x1x5 ⊕ x2x5 ⊕ x1x6 ⊕ x4x6 ⊕ x7 ⊕ x2x8 ⊕ x3x8
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図 2.4: KASUMIの内部構造
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図 2.5: KASUMIの FO関数，FI関数，FL関数
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2.2.2 鍵スケジュール部

共通鍵暗号では，秘密鍵から各段に挿入する段鍵を生成し，生成した段鍵で平文の攪拌を行う．

本節では，KASUMIの鍵スケジュール部について説明する．KASUMIの鍵スケジュール部は，秘

密鍵 128 bitから各々の段で使用する 128 bitの拡大鍵を生成する．まず初めに 128 bitの秘密鍵

Kを 16 bit毎のKi，(i = 1, 2, . . . , 8)に分割する．尚，記号 ||は結合を表すものとする．

K = K1||K2||K3||K4||K5||K6||K7||K8

続いて，K ′j，(j = 1, 2, . . . , 8)を下記の通り計算する．この時に用いる定数 Cj，(j = 1, 2, . . . , 8)

は表 2.5に示す 16進数の値を用いる．また，生成したKjとK ′j，(j = 1, 2, . . . , 8)を用いて各段

の拡大鍵を表 2.6の通りに設定する．

K ′j = Kj ⊕ Cj

表 2.5: 定数Cj

C1 0x0123

C2 0x4567

C3 0x89AB

C4 0xCDEF

C5 0xFEDC

C6 0xBA98

C7 0x7654

C8 0x3210

表 2.6: 拡大鍵 (i = 1, 2, . . . , 8)

1 2 3 4 5 6 7 8

KLi1 K1 ≪ 1 K2 ≪ 1 K3 ≪ 1 K4 ≪ 1 K5 ≪ 1 K6 ≪ 1 K7 ≪ 1 K8 ≪ 1

KLi2 K ′3 K ′4 K ′5 K ′6 K ′7 K ′8 K ′1 K ′2

KOi1 K2 ≪ 5 K3 ≪ 5 K4 ≪ 5 K5 ≪ 5 K6 ≪ 5 K7 ≪ 5 K8 ≪ 5 K1 ≪ 5

KOi2 K6 ≪ 8 K7 ≪ 8 K8 ≪ 8 K1 ≪ 8 K2 ≪ 8 K3 ≪ 8 K4 ≪ 8 K5 ≪ 8

KOi3 K7 ≪ 13 K8 ≪ 13 K1 ≪ 13 K2 ≪ 13 K3 ≪ 13 K4 ≪ 13 K5 ≪ 13 K6 ≪ 13

KIi1 K ′5 K ′6 K ′7 K ′8 K ′1 K ′2 K ′3 K ′4

KIi2 K ′4 K ′5 K ′6 K ′7 K ′8 K ′1 K ′2 K ′3

KIi3 K ′8 K ′1 K ′2 K ′3 K ′4 K ′5 K ′6 K ′7

12



2.3 MISTY

MISTY[34]は松井によって提案された共通鍵ブロック暗号アルゴリズムで，入出力長は 64 bit，

秘密鍵長は 128 bitである．MISTYは，構造上の違いからMISTY1とMISTY2が存在する．推

奨段数はMISTY1の場合は 8段，MISTY2の場合は 12段で，内部構造は Feistel構造を有してい

る．MISTYは差分攻撃 [5]と線形攻撃 [33]に対し，数学的に安全性が証明された（証明可能安全

性を有する）暗号である．

2.3.1 データ攪拌部

MISTYは，構造上の違いからMISTY1とMISTY2が存在する．MISTY1の内部構造を図 2.6

に，MISTY2の内部構造を図 2.7に示す．内部構造は，32 bitの非線形関数であるFO関数と，鍵

依存の線形関数であるFL関数を段関数とした 8段（MISTY2の場合は 12段）のFeistel構造であ

る．FO関数は 16 bit入出力のFI関数を 3段繰り返す変形Feistel構造となっている．FI関数は入

力 16 bitを 9 bitと 7 bitに不等分割し，2種類の非線形関数（S7, S9）を 3段繰り返す構造となっ

ている．S7と S9のブール代数次数は其々３次と２次である．非線形関数 S7と S9のブール展開

式を表 2.7，2.8に示す．FL関数は，鍵とのAND演算，OR演算で構成される．

表 2.7: S7-boxのブール展開式 (MISTY)

y0 = x0 ⊕ x1x3 ⊕ x0x3x4 ⊕ x1x5 ⊕ x0x2x5 ⊕ x4x5 ⊕ x0x1x6 ⊕ x2x6 ⊕ x0x5x6 ⊕ x3x5x6 ⊕ 1

y1 = x0x2 ⊕ x0x4 ⊕ x3x4 ⊕ x1x5 ⊕ x2x4x5 ⊕ x6 ⊕ x0x6 ⊕ x3x6 ⊕ x2x3x6 ⊕ x1x4x6 ⊕ x0x5x6 ⊕ 1

y2 = x1x2 ⊕ x0x2x3 ⊕ x4 ⊕ x1x4 ⊕ x0x1x4 ⊕ x0x5 ⊕ x0x4x5 ⊕ x3x4x5 ⊕ x1x6 ⊕ x3x6 ⊕ x0x3x6

⊕x4x6 ⊕ x2x4x6

y3 = x0 ⊕ x1 ⊕ x0x1x2 ⊕ x0x3 ⊕ x2x4 ⊕ x1x4x5 ⊕ x2x6 ⊕ x1x3x6 ⊕ x0x4x6 ⊕ x5x6 ⊕ 1

y4 = x2x3 ⊕ x0x4 ⊕ x1x3x4 ⊕ x5 ⊕ x2x5 ⊕ x1x2x5 ⊕ x0x3x5 ⊕ x1x6 ⊕ x1x5x6 ⊕ x4x5x6 ⊕ 1

y5 = x0 ⊕ x1 ⊕ x2 ⊕ x0x1x2 ⊕ x0x3 ⊕ x1x2x3 ⊕ x1x4 ⊕ x0x2x4 ⊕ x0x5 ⊕ x0x1x5 ⊕ x3x5 ⊕ x0x6

⊕x2x5x6

y6 = x0x1 ⊕ x3 ⊕ x0x3 ⊕ x2x3x4 ⊕ x0x5 ⊕ x2x5 ⊕ x3x5 ⊕ x1x3x5 ⊕ x1x6 ⊕ x1x2x6 ⊕ x0x3x6

⊕x4x6 ⊕ x2x5x6

2.3.2 鍵スケジュール部

MISTYの鍵スケジュール部は，秘密鍵 128 bitから 256 bitの拡大鍵を生成し，各段に挿入し

ている．まず初めに 128 bitの秘密鍵Kを 16 bit毎のKi，(i = 1, 2, . . . , 8)に分割する．尚，記号

||は結合を表すものとする．

K = K1||K2||K3||K4||K5||K6||K7||K8
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図 2.6: MISTY1の内部構造
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図 2.7: MISTY2の内部構造
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図 2.8: MISTYの FO関数，FI関数，FL関数
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表 2.8: S9-boxのブール展開式 (MISTY)

y0 = x0x4 ⊕ x0x5 ⊕ x1x6 ⊕ x2x6 ⊕ x2x7 ⊕ x3x7 ⊕ x3x8 ⊕ x4x8 ⊕ 1

y1 = x0x2 ⊕ x3 ⊕ x1x3 ⊕ x2x3 ⊕ x3x4 ⊕ x4x5 ⊕ x0x6 ⊕ x2x6 ⊕ x7 ⊕ x0x8 ⊕ x3x8 ⊕ x5x8 ⊕ 1

y2 = x0x1 ⊕ x1x3 ⊕ x4 ⊕ x0x4 ⊕ x2x4 ⊕ x3x4 ⊕ x4x5 ⊕ x0x6 ⊕ x5x6 ⊕ x1x7 ⊕ x3x7 ⊕ x8

y3 = x0 ⊕ x1x2 ⊕ x2x4 ⊕ x5 ⊕ x1x5 ⊕ x3x5 ⊕ x4x5 ⊕ x5x6 ⊕ x1x7 ⊕ x6x7 ⊕ x2x8 ⊕ x4x8

y4 = x1 ⊕ x0x3 ⊕ x2x3 ⊕ x0x5 ⊕ x3x5 ⊕ x6 ⊕ x2x6 ⊕ x4x6 ⊕ x5x6 ⊕ x6x7 ⊕ x2x8 ⊕ x7x8

y5 = x2 ⊕ x0x3 ⊕ x1x4 ⊕ x3x4 ⊕ x1x6 ⊕ x4x6 ⊕ x7 ⊕ x3x7 ⊕ x5x7 ⊕ x6x7 ⊕ x0x8 ⊕ x7x8

y6 = x0x1 ⊕ x3 ⊕ x1x4 ⊕ x2x5 ⊕ x4x5 ⊕ x2x7 ⊕ x5x7 ⊕ x8 ⊕ x0x8 ⊕ x4x8 ⊕ x6x8 ⊕ x7x8 ⊕ 1

y7 = x1 ⊕ x0x1 ⊕ x1x2 ⊕ x2x3 ⊕ x0x4 ⊕ x5 ⊕ x1x6 ⊕ x3x6 ⊕ x0x7 ⊕ x4x7 ⊕ x6x7 ⊕ x1x8 ⊕ 1

y8 = x0 ⊕ x0x1 ⊕ x1x2 ⊕ x4 ⊕ x0x5 ⊕ x2x5 ⊕ x3x6 ⊕ x5x6 ⊕ x0x7 ⊕ x0x8 ⊕ x3x8 ⊕ x6x8 ⊕ 1

FI関数の入力をKi，その時の暗号化鍵をKi+1とした時の出力値 16 bitをK ′
i，(i = 1, 2, . . . , 8)と

する．生成した拡大鍵を表 2.9に示す通りに設定する．

K ′
i = FI(Ki, Ki+1)

表 2.9: 拡大鍵 (i = 1, 2, . . . , 8)

KOi1 KOi2 KOi3 KOi4 KIi1 KIi2 KIi3 KLi1 KLi2

拡大鍵 Ki Ki+2 Ki+7 Ki+4 K ′
i+5 K ′

i+1 K ′
i+3 K i+1

2
(odd i) K ′

i+1
2

+6
(odd i)

K ′
i
2
+2

(even i) K i
2
+4 (even i)

図 2.9: MISTYの鍵スケジュール部
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2.4 計算量的安全性による評価

本論文では，暗号の安全性を計算量的安全性によって評価する 1．計算量的安全性とは，攻撃

者が最も効率のよい攻撃手法を用いて未知の情報（秘密鍵等）を求める為に必要な計算量を見積

もり，その計算量が現在（及びムーアの法則を考慮した未来）の計算機の能力に比較して膨大で

あり，現実的な時間では実行不可能である場合に計算量的に安全と考えるものである．

2.4.1 全数探索法

全数探索法は，攻撃者が入手した少数の平文と暗号文のペアを元に，暗号で使用されている秘

密鍵を総当たりで試行し，正しい秘密鍵を推定する手法である．暗号をE，平文を P，暗号文を

C，秘密鍵をK とする．攻撃者は C = E(P ;K)の関係式を元に，鍵K の候補の総当りで解く．

この場合に必要な計算量は，暗号の計算回数で見積もる．例えば，秘密鍵長が 128 bitの場合，計

算量は T = 2128回の暗号処理計算量となる．

実際に全数探索法で秘密鍵を解いた例として，1999 年のDES Challenge III[38]や，2002 年の

RC5-64 Challenge[39]がある．前者は，DES解読用の専用ハードウェアとインターネット上のPC

の共同作業で 56 bit鍵を 22時間で導出した．後者は，RC5の 64 bit 鍵をインターネット上の PC

の共同作業 4年で解読した．今後の計算機能力の進歩を考えた場合，現在では，80 bit未満の鍵

長は，全数探索法で破られる可能性がある．

2.4.2 ショートカット法

ショートカット法とは，暗号の内部構造に関する知識を利用し，全数探索法よりも少ない計算量

で攻撃 (秘密鍵の回復等)を目指す手法である．図 2.10に示す m bit入力，R+ r段の暗号を考え

る．段関数をFj (j = 1, 2, . . . , R+ r)とする．また，i番目 (i = 1, 2, . . .)の平文をP (i)，対応する

暗号文をC(i)とし，各段に挿入される段鍵をKj (j = 1, 2, . . . , R+ r)とする．i番目 (i = 1, 2, . . .)

のR段目出力をXR(i)とする．

攻撃者は，暗号の内部構造に関する知識を利用し，特徴量H(XR(i))を抽出する．特徴量H(XR(i))

は以下の条件で導出する．

1. 段鍵K1, K2, . . . , KRに依存せず，平文 P (i)から推定可能なもの．段鍵に依存する場合は，

その影響が少ないもの．確率的推定でもよいが，理想乱数と区別可能なもの．

1安全性を測る指標として，計算量的安全性の他には，シャノンの情報理論に基づく情報理論的安全性や，暗号の
出力系列の統計情報を用いたアバランシュ性による評価が存在する．
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図 2.10: 攻撃対象の暗号 (R + r段)

2. 段関数 F の構成要素の解析結果を容易にR + r段の暗号系全体に拡張可能なもの．

3. ショートカット部の段数 R が大きいもの．

特徴量の抽出ができた場合，平文側から推定された特徴量H(XR(i))と，暗号文C(i)側から段

鍵KR+1, . . . , KR+rを使って復号計算で求めたXR(i)の特徴量を突き合わせることにより，攻撃が

できる．復号計算を F－ 1(C(i);KR+1, . . . , KR+r) とすれば，攻撃に使用する方程式は

H(XR(i)) = F－ 1(C(i);KR+1, . . . , KR+r)

となる．特徴量の推定が確率的に成立する場合，真の段鍵KR+1, . . . , KR+rであれば高い確率で上

記の式が成立し，偽の段鍵であれば，XR(i)を乱数と考えた程度の確率で成立すると期待される．

この両者の成立確率の違い (成立回数の違い)で，段鍵候補の真偽が判定できる．特徴量H(XR(i))

は攻撃によって変わり，どのような特徴量を選ぶかにより差分攻撃 [5]，線形攻撃 [33]，高階差分

攻撃 [28]等となる．

2.4.3 暗号解読の定義

攻撃対象の暗号に対し，全数探索法よりも少ない計算量と平文数で攻撃できる手法 (ショート

カット法)が発見された場合，暗号が解読されたと定義する．例えば，攻撃対象の暗号の入出力長

が 64 bit，秘密鍵長が 128 bitの場合，攻撃に必要な平文数がD < 264，及び，計算量が T < 2128

回の暗号処理計算量を満たす効率的な手法が発見された場合，対象の暗号は解読されたことにな

る．尚，暗号が解読された場合でも，攻撃に必要な計算量が現実的な時間で実行不可能であれば，

実社会においては，直ちに暗号が危殆化（十分な安全性を確保できないこと）する訳ではない事

に注意が必要である．
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2.5 代表的な攻撃方法

2.4.2節で述べた特徴量H(XR(i))を選ぶ際の代表的な攻撃方法に，差分攻撃 [5]，線形攻撃 [33]

が知られている．本節では，これらの攻撃方法を含め，現在知られている代表的な攻撃方法につ

いて概説する．各攻撃方法の詳細は，参考文献を参照されたい．以下に，これから述べる攻撃方

法の全体像を示す．

表 2.10: 代表的な攻撃方法

2.5.1 攻撃条件

共通鍵暗号の攻撃に関して，攻撃者に許される前提条件で分類すると以下となる．

• 暗号文単独攻撃：暗号文のみを使う攻撃

• 既知平文攻撃：与えられた平文と，平文に対応する暗号文のみを使う攻撃

• 選択平文攻撃：攻撃者が都合が良いように選んだ平文に対応する暗号文を手に入れて行う

攻撃
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• 関連鍵攻撃：攻撃者が自由に秘密鍵を操作した上で行う選択平文攻撃．尚，鍵の操作は攻撃

が自明とならない範囲に制限される．

後者ほど，攻撃者の自由度は増加し，攻撃は易しくなる．一方，そのような攻撃条件が成立する

可能性は小さくなる．

2.5.2 入出力間の差分伝搬を利用した攻撃

差分攻撃 [5]は，入力を変化させた時に，出力の変化の分布に偏りがある場合に行える攻撃であ

る．攻撃者の前提条件は，選択平文攻撃である．付録Aにて差分攻撃について記している為，興

味のある読者は適宜参照されたい．

差分攻撃の派生系として，切詰差分攻撃（Truncated Differential Attack）[24]，不可能差分攻

撃（Impossible Differential Attack）[6]，ブーメラン攻撃（Boomerang Attack）[56]，差分線形攻

撃（Differential-Linear Attack）[29]等がある．以下に攻撃の概要を記す．

• 切詰差分攻撃：差分条件を緩めた差分攻撃．差分の有無を byte単位等で表し，差分伝搬を

解析

• 不可能差分攻撃：ありえない差分を生じる鍵を排除するという原理に基づく攻撃

• ブーメラン攻撃：暗号化と復号の双方向に関して差分攻撃を行う攻撃

• 差分線形攻撃：差分攻撃と線形攻撃を組み合わせた攻撃

2.5.3 入出力間の線形相関を利用した攻撃

線形攻撃 [33]は，入力の特定ビットの排他的論理和と出力の特定ビットの排他的論理和の間の

相関関係（線形相関）を調べ，その相関関係を用いて最終段に入力される鍵を推定する攻撃であ

る．攻撃者の前提条件は，既知平文攻撃である．付録Aにて線形攻撃について記している為，興

味のある読者は適宜参照されたい．

線形攻撃の派生系として，線形ふるい攻撃 [47]，差分線形攻撃（Differential-Linear Attack）[29]，

零相関線形攻撃（Zero-correlation Linear Attack）[8]等がある．以下に攻撃の概要を記す．

• 線形ふるい攻撃：線形ふるい条件を満たすものだけを取り出して線形確率を大きくし，通常

の線形攻撃に比べ少ない既知平文数で解読する攻撃

• 差分線形攻撃：差分攻撃と線形攻撃を組み合わせた攻撃
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• 零相関線形攻撃：成立確率が零の線形特性を利用し，偽鍵を排除するという原理に基づく

攻撃

2.5.4 代数的性質を利用した攻撃

暗号 E のR 段目出力 XR は平文入力 m bitを変数とするGF (2)上のブール式として展開でき

る．このブール式に存在する最大次数をブール代数次数（又は単に次数）と呼ぶ．高階差分攻撃

（Higher Order Differential Attack）[28]や補間攻撃（Interpolation Attack）[21]は暗号の代数的

な性質を利用した攻撃である．以下に攻撃の概要を記す．

• 高階差分攻撃：R 段目出力 XR を平文入力 m bitでブール式であらわしたとき，出力が平

文入力の d (< m) 次式以下の場合，(d+1)階差分が常に 0 となる性質が知られている．こ

の性質を特徴量として利用し，最終段の鍵を回復する攻撃

• 補間攻撃：暗号化関数が代数系の上で表現できる時に行える攻撃

高階差分攻撃の詳細は第 3章を参照されたい．

2.5.5 集合の性質を利用した攻撃

g 関数を n bit入出力関数 g：{0, 1}n → {0, 1}nとする．g 関数は S-boxや図 2.10の Fi 関数

(1 ≤ i ≤ R + r)等である．g 関数への入力が全通りとなる様に 2n 種類の平文 P を与えた時，g

関数が 1対 1写像であるならば，その出力は全通り出現する．従って，出力を全て排他的論理和

（XOR）した結果は 0 となる．2n 種類の平文に対応する出力全てを集合と捉えた場合，集合の性

質を利用した攻撃が可能となる．その様な攻撃として，SQUARE攻撃（SQUARE Attack）[12]，

飽和攻撃（Saturation Attack）[30]，積分攻撃（Integral Attack）[25]等が存在する．

• SQUARE攻撃：S-boxに全通り入力される平文集合を用意し，出力の全てを排他的論理和

（XOR）した結果が 0となる事を利用した攻撃

• 飽和攻撃：SQUARE攻撃と同じく集合の性質を利用した攻撃

• 積分攻撃：SQUARE攻撃の排他的論理和（XOR）を総和として捉えた攻撃

積分攻撃の詳細は第 4章を参照されたい．
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2.6 本論文で対象とする攻撃方法

共通鍵暗号に対する汎用的な攻撃手法に差分攻撃 [5]，線形攻撃 [33]がある．近年これらの攻撃

の対策に関して研究が進み，新たに提案される共通鍵暗号は差分攻撃と線形攻撃に対する証明可

能安全性（数学的に安全であること）を有する様に設計がなされている．

表 2.11: 代表的な攻撃方法に対する証明可能安全性の議論

そこで本研究では，証明可能安全性に関する議論がなされていない攻撃手法の中から，代数的

性質を利用した高階差分攻撃と，高階差分攻撃の一種であり，次数を見積もる簡易な手法が提案

された積分攻撃を研究対象として選定した．高階差分攻撃と積分攻撃は，共通鍵暗号に対する強

力，且つ汎用的な攻撃手法であり，本研究成果は暗号研究の発展に寄与するものである．
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第3章 高階差分攻撃耐性評価

3.1 概要

高階差分攻撃（Higher Order Differential Attack）[21]は，暗号の代数的性質を利用した攻撃の

一つである．出力を入力 m bitでブール式に展開し，出力が入力に関する d 次式の場合，(d+ 1)

階差分が常に 0 となる性質が知られている．本章では，ショートカット法で用いる R 段目出力

XR の特徴量H(XR(i))に，前述の高階差分の性質を用いる．尚，本章では，高階差分の性質を用

いた特徴量を高階差分特性と呼び，ショートカット部の段数を R とした場合，R 段高階差分特

性（又は，単にR 段特性）と呼ぶ．

本章では，高階差分攻撃を行う際の特性探索法と鍵回復の両面で高速化が可能な技法の提案と，

その適用結果を示す．具体的には，田中らが示した 32階差分の 4段に対し，効果的な選択平文の

探索を行う事で，16階差分の 4段特性が存在する事を示す．この手法を用いる事により，4段特

性を構築する為に必要な選択平文数を 1組当たり 2−16削減する事が可能である．また，鍵回復を

行う際には，全数探索法よりも効率的な線形化手法 [42]を採用し，更に線形化手法の高速化を行

う事で，5段のKASUMIの鍵回復に必要な計算量を 285.5倍高速化する事が可能である事を示す．

線形化手法の高速化技法は，(１)事前に方程式を解析し，鍵 (未知項)の係数導出を高速化する技

法と，(２)高次項の鍵（未知項）の係数を 0に制御し，導出する鍵 (未知項)の数を削減する技法

の２つから成る．この２つの高速化技術は，KASUMI以外の共通鍵暗号にも適用可能な汎用的な

技法である．

以下に，第 3章で用いる記号の一覧を示す．

3.2 高階差分攻撃

3.2.1 高階差分

高階差分は 1994年に Laiによって差分の拡張として定義された [28]．暗号化関数 f(X;K) :

GF (2)m ×GF (2)s → GF (2)nを以下の様に示す．

Y = f(X;K) (3.1)
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表 3.1: 第 3章で用いる記号一覧

記号 説明
f m bit入力，n bit出力の暗号化関数

{α1,α2, . . . ,αi} GF (2)m上で 1次独立な i個のベクトルの集合
V (i) i個のベクトル {α1,α2, . . . ,αi}で張られる i次元部分空間

∆
(i)

V (i)f(X;K) 暗号化関数 f のXに関する i 階差分⊕
α∈V (i) f(X ⊕ α;K) 入力X，差分 α ∈ V (i)を与えた出力のXOR総和

D 鍵回復に必要な選択平文数
T 鍵回復に必要な計算量
⌈z⌉ 天井関数を表し，zより大きな最小の整数を表す
L 線形方程式中に存在する段鍵KR+1に関する未知項数
L′ 消去する未知項数
L′′ 推定する未知項数，L′′ = L− L′

A サイズ L× Lの係数行列
k 段鍵KR+1に関する未知項を並べた L 次元ベクトル
b 定数項ベクトル
Aj サイズ n× Cの行列，j = 1, 2, . . . , L+ 1

c 暗号文の一次項から高次項を並べた C 次元ベクトル
Z[j − k] 任意の中間値Zの jから k bit目

ここでX ∈ GF (2)mを入力，K ∈ GF (2)s を鍵，Y ∈ GF (2)nを出力とする．{α1,α2, . . . ,αi}を

GF (2)m上で1次独立な i個のベクトルの集合とし，これらのベクトルによって張られるGF (2)m上

の i次元部分空間をV (i)と表す．このとき暗号化関数 f(X;K)のXに関する i階差分∆
(i)

V (i)f(X;K)

は以下の式で定義される．

∆
(i)

V (i)f(X;K) =
⊕

α∈V (i)

f(X ⊕ α;K) (3.2)

以下では，∆
(i)

V (i)を∆(i)と省略して記す．

高階差分の性質として以下の性質が知られている．

[性質 1] 関数 f(X;K)のXに関する次数が dであるならば，X，Kによらず以下が成立する．

degX{f(X;K)} = d ⇔

 ∆(d+1)f(X;K) = 0

∆(d)f(X;K) = constant
(3.3)

[性質 2] 高階差分は排他的論理和 (⊕演算)に関して線形性を有する．

∆(d){f1(X;K1)⊕ f2(X;K2)} = ∆(d)f1(X;K1)⊕∆(d)f2(X;K2) (3.4)
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3.2.2 鍵回復攻撃

JakobsenとKnudsenは高階差分を用いた鍵回復攻撃ができる事を示した [21]．本節では，高階

差分を用いた鍵回復攻撃について説明する．m bit入力，R+1段の暗号を考える．これは，図 2.10

で r = 1とした暗号である．ここでは平文をX ∈ GF (2)m，対応する暗号文をC(X) ∈ GF (2)m，

R段目出力の一部をXR ∈ GF (2)n，段鍵をKi ∈ GF (2)|K| (i = 1, 2, . . . , R + 1)とする．

図 3.1: 攻撃対象の暗号 (R + 1段)

平文 X ∈ GF (2)mから R 段目出力の一部 XR ∈ GF (2)nに着目する関数を式 (3.1)の f(X;K)

とした時，XR は以下の式で表す事ができる．

XR = f(X;K) = FR(· · ·F2(F1(X;K1);K2); · · · , KR)[j − k]

[j − k]は出力の j bit目から k bit目の n bitを示す．ここで，XRのXに関する次数が d の時，

高階差分の性質 1から (d+ 1)階差分は平文Xと段鍵K1, K2, . . . , KRに依存せず，常に 0となる．

degX{XR} = d ⇔ ∆(d+1)XR = 0 (3.5)

暗号文C(X)を復号してXRを求める関数を F−1
R+1とした場合，式 (3.5)を用いて段鍵KR+1に関

する以下の方程式を導出する事ができる．

∆(d+1)XR =
⊕

α∈V (d+1)

F−1
R+1(C(X ⊕ α);KR+1) = 0 (3.6)

式 (3.6)は，段鍵KR+1の推定が正しい場合に確率 1で成立し，推定が誤りの場合は確率 2−nで成
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立する．攻撃者は段鍵KR+1を推定し，式 (3.6)が成立するかどうか確認する．式 (3.6)が成立し

ない (0にならない)場合は，推定した段鍵KR+1を破棄する事で，最終的に真の段鍵KR+1を一意

に求める事ができる．本論文では，式 (3.6)を段鍵KR+1を求める為の攻撃方程式と呼ぶ．式 (3.6)

を解いてKR+1を回復する手法として，(１)全数探索法や，(２)線形化手法 [42]等が存在する．

[全数探索法]

まず，全数探索法を用いた鍵回復攻撃について説明する．一組の (d+1)階差分を用意する為に

必要な選択平文数は 2d+1である．式 (3.6)が n bitで構成される場合，式 (3.6)は段鍵KR+1の推

定が推定が正しい場合は確率 1で成立し，誤りの場合は確率 2−nで成立する．従って，総当たり

を行う段鍵KR+1を |K| bitとした時，2|K| × 2−n×i ≪ 1を満たす i組の異なる (d+ 1)階差分を用

意すれば，真の段鍵KR+1を一意に求める事ができる．以上より，段鍵KR+1を求める為に必要

な選択平文数Dは

D = 2d+1 × i (3.7)

であり，鍵回復に必要な計算量 T は

T = 2d+1 × 2|K| ×
i−1∑
i=0

2−n×i (3.8)

回の段関数暗号化計算量である．

[線形化手法]

続いて，線形化手法を用いた鍵回復攻撃について説明する．線形化手法は，攻撃方程式に存在

する段鍵KR+1に関する高次項を全て独立な新たな一次項と見なして線形化し，得られた線形方

程式を解いて段鍵を求める手法である [42]．線形化手法を用いる場合，全数探索法に比べ，段鍵

を求める為に必要となる選択平文数は増加するが，計算量を削減する事ができる場合がある．

式 (3.6)を線形化手法を用いて解く場合について考える．(d+1)階差分を用いて導出した式 (3.6)

をブール展開式で表記し，段鍵KR+1に関する高次項を全て新たな一次項と見なして線形化し，得

られた線形方程式を行列を用いて表現すると以下の式 (3.9)の様に書く事ができる．尚，一組の

(d+ 1)階差分から得られる線形方程式は n本であり，線形方程式中に存在する段鍵KR+1に関す

る未知項数を Lとする．
a1,1 a1,2 · · · a1,L

a2,1 a2,2 · · · a2,L
...

...
. . .

...

an,1 an,2 · · · an,L




k1

k2
...

kL

 =


b1

b2
...

bn

 ⇒ A′k = b′ (3.9)
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未知項数がLである為，段鍵KR+1は ⌈L
n
⌉組の攻撃方程式から得られる線形方程式を解く事で求

める事ができる．尚，⌈z⌉は天井関数を表し，zより大きな最小の整数を表す．⌈L
n
⌉組の攻撃方程

式から得られる線形方程式を行列形式で表すと式 (3.10)となる．

a1,1 a1,2 · · · a1,L

a2,1 a2,2 · · · a2,L
...

...
. . .

...

an,1 an,2 · · · an,L
...

...
. . .

...

aL,1 aL,2 · · · aL,L




k1

k2
...

kL

 =



b1

b2
...

bn
...

bL


⇒ Ak = b (3.10)

式 (3.10)の行列Aを係数行列，ベクトル k，bをそれぞれ鍵ベクトル，定数ベクトルと呼ぶ事に

する．式 (3.10)はガウス・ジョルダン法等を用いる事で段鍵KR+1に関する鍵ベクトル kを求め

る事ができる．以上より，線形化手法に必要な選択平文数Dは

D = 2d+1 ×
⌈
L

n

⌉
(3.11)

であり，鍵回復に必要な計算量 T は，係数行列Aと定数ベクトル bを求める計算量であり，

T = 2d+1 × (L+ 1)×
⌈
L

n

⌉
(3.12)

回の段関数暗号化計算量である 1．

3.3 従来法と問題提起

3.3.1 従来法

図 2.2に示す Feistel構造を持つブロック暗号を考える．入力サイズをm = 2l bitとし，1/2ず

つ l bitに分割し，それぞれ上位を L，下位をRとする．この時，i 段目の出力は次式で表せる．

Li = Ri−1 ⊕ F (Li−1;Ki)

Ri = Li−1

1係数行列Aのサイズが小さい場合，ガウス・ジョルダン法に必要な計算量は，係数行列Aと定数ベクトル bを
求める為に必要な計算量に比べて小さい為，無視する事ができる．然しながら，係数行列Aのサイズが大きい場合，
ガウス・ジョルダン法に必要な計算量 O(L3)も考慮する必要がある．
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この時，段関数F が全単射関数である場合，入力の下位 l bitを変数とする 4段の高階差分特性が

存在する事が知られている．

∆(l)R4 = 0 (3.13)

上記の 4段特性を用いて，5段のFeistel構造を持つブロック暗号に対し，5段目の段鍵に対する鍵

回復攻撃が可能である．5段目の段鍵K5を線形化手法 [42]を用いて回復する場合，段鍵K5未知

項数を Lとすれば，鍵回復に必要な選択平文数Dと計算量 T はそれぞれ式 (3.11)と式 (3.12)か

ら次式で表せる．

D = 2l ×
⌈
L

l

⌉
T = 2l × (L+ 1)×

⌈
L

l

⌉

3.3.2 問題提起

高階差分攻撃は，使用する階数が高い程，必要な選択平文数が増加する (d+ 1階差分を構成す

る場合，2d+1の選択平文が必要になる．)．従来法では，4段特性を構成する為に下位 l bitを変

数とした l 階差分を用いる為，一組の 4段特性を得る為に必要な選択平文数は 2lである．これが，

攻撃に必要な選択平文数が多くなる原因であった．また，全数探索法に比べ，効率的に段鍵を求

める手法として線形化手法 [42]が知られているが，線形化手法で鍵回復を行う場合，段関数を用

いて係数行列を導出する必要がある．

3.4 選択平文数の削減法

3.4.1 従来法の問題点

従来法では下位 l bitを変数とし，4段目出力R4の l bitが 0になる特性を用いて 5段目の鍵回

復攻撃を行っている．高階差分攻撃は，使用する階数が高い程，必要な選択平文数が増加する (l

階差分を構成する場合，2lの選択平文が必要になる．)．従って，特徴量を得る為に必要な高階差

分の階数を抑える事が出来れば，その分だけ選択平文数を削減する事が可能になる．

3.4.2 本論文の提案法

本論文では，攻撃に必要な選択平文数を少なくする為の，効果的な選択平文の探索法を提案する．
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図 2.2に示す Feistel構造を持つブロック暗号は入力サイズをm = 2l bitとし，1/2ずつ l bit

に分割し，それぞれ上位を L，下位をRとする．入力サイズが l bitの段関数 F を並列な i 個の

S-box siからなる関数とする．また，S-box siの入力サイズを ni bitとする．

平文 P の下位 l bitを下記の通り S-box siの入力サイズ（ni bit）に合わせて分割する 2．

P = PL||pi||pi−1|| · · · ||p1||p0，pi ∈ GF (2)ni (3.14)

式 (3.25)において，piを変数とした 4段特性が存在するかどうか探索を行う．S-box siの入力サ

イズ ni bitに合わせて高階差分特性を探索する事で，下位 l bit全てを変数とした 4段特性と比べ，

少ない階数で高階差分特性が見つかる可能性がある．

本論文の提案法によって期待される効果として，従来法は一組の高階差分特性に用いる選択平

文数が 2lであるが，提案法を用いた場合の選択平文数は 2l−ni 以下となる．即ち，鍵回復攻撃に

必要な選択平文数を削減する事が可能になる．

3.5 攻撃方程式の高速解法

3.5.1 従来法の問題点

段鍵に関する攻撃方程式を解く方法として線形化手法が知られている [42]．この手法は全数探

索法に比べ，効率的に段鍵を求める手法であるが，段関数を用いて式 (3.10)の係数行列Aと定数

ベクトル bを導出する必要がある．

3.5.2 本論文の提案法

本論文では，線形化手法の高速解法に関する技法を提案する．その高速化技法は，下記２つで

ある．

1. 高速化技法 1：事前に攻撃方程式のブール展開式を解析し，段関数を使わずに係数行列Aと

定数ベクトルbを導出する (段関数を使わない事による高速化．攻撃方程式中に存在する非

線形関数の代数次数が小さく，未知項数が少ない場合に効果的．)

2. 高速化技法 2：線形化方程式中に存在する段鍵KR+1の高次項から成る未知項数Lの係数を

事前に 0に制御する事で，求める未知項数を削減する (段鍵KR+1の高次項の係数は暗号文

の低次多項式である事に着目し，事前に未知項数を減らす事による高速化．未知項数が多

い場合に効果的．)
2平文 P の上位 l bitを変数とした場合，1段目から F関数を通過し，次数が上昇する．従って，本節では，平文

P の下位 l bitに変数箇所を限定する事で，変数による次数上昇の影響を 2段目からにする事が可能となる．
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以下，２つの高速化技法を説明する．

[高速化技法 1]

高速化技法 1は，攻撃者にとって既知の情報である攻撃方程式のブール展開式を事前に解析す

る事で，段関数を使わずに係数行列Aと定数ベクトル bを導出する手法である．

攻撃方程式 (3.6)を以下に再掲する．

⊕
α∈V (d+1)

F−1
R+1(C(X ⊕ α);KR+1) = 0

攻撃対象の暗号の内部構造は攻撃者に既知である為，攻撃者は上記の復号化関数 F−1
R+1(·)の構造

(ブール展開式)を事前に把握する事が可能である．攻撃方程式 (3.6)をブール展開し，段鍵KR+1

に関する高次項を全て新たな一次項と見なして線形化した方程式 (3.9)を以下に再掲する．
a1,1 a1,2 · · · a1,L

a2,1 a2,2 · · · a2,L
...

...
. . .

...

an,1 an,2 · · · an,L




k1

k2
...

kL

 =


b1

b2
...

bn

 ⇒ A′k = b′

係数行列 A′ の成分 ai,j，(1 ≤ i ≤ n，1 ≤ j ≤ L)と定数ベクトル b′ の成分 bi，(1 ≤ i ≤ n)

は暗号文 C = (c1, c2, . . . , cm)，ci ∈ GF (2)のブール展開式で表現可能である．式 (3.9)の係数

行列A′ の列ベクトルと定数ベクトル b′ を n次元ベクトル aj，(1 ≤ j ≤ L + 1)とする．また，

ブール展開式で表した暗号文の項数を Cとし，暗号文の一次項から高次項を並べたベクトルを

c = T(c1, c2, . . . , c1c2, . . . , c1c2c3, . . .)する．記号 ‘T’はベクトルの転置を示す．この時，n次元ベク

トル aj，(1 ≤ j ≤ L+ 1)は (d+ 1)階差分入力に対応する暗号文を用いて以下の様に計算できる．

aj =
⊕

α∈V (d+1)

Aj × c ，(1 ≤ j ≤ L+ 1) (3.15)

Ajは n× Cサイズの行列であり，cはC次元ベクトルである．式 (3.15)を以下の様に変形する．

aj = Aj ×
⊕

α∈V (d+1)
i

c = Aj × ci ，(1 ≤ i ≤
⌈
L

n

⌉
，1 ≤ j ≤ L+ 1) (3.16)

V
(d+1)
i は i組目の攻撃方程式で利用する (d + 1)次元部分空間とする．ciは i組目の (d + 1)階差

分入力に対応する暗号文を用いて計算した C次元ベクトルである．式 (3.16)を用いる事により，

式 (3.6)中の復号化関数 F−1
R+1(·)を使わずに式 (3.9)の係数行列と定数ベクトルを計算する事がで

きる．
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テーブルGをm bitの暗号文からC次元ベクトル cの要素を出力するテーブルとし，ベクトル

cをテーブルGを用いて導出する．テーブルGを図 3.2に示す．

図 3.2: テーブルG

通常，暗号の中で用いる非線形関数 S-boxは，テーブル参照で実装されている．本論文も同様

に，テーブルGはテーブル参照によって実装するものとする．本論文では，非線形関数 S-boxの

一回のテーブル参照に必要な計算量と，テーブルGの一回のテーブル参照に必要な計算量を同一

とみなす．もし，テーブルGを 32 bitプロセッサー上で実装した場合，C bitの要素を全て得る

為には，⌈ C
32
⌉回のテーブル参照が必要である．

以下に高速化技法 1のアルゴリズムと，鍵回復に必要な選択平文数Dと計算量 T を示す．

高速化技法 1のアルゴリズム

1.

⌈
L

n

⌉
組の (d+ 1)階差分入力に対応する暗号文を用意する．

2.

⌈
L

n

⌉
組の (d+ 1)階差分に対し，ci =

⊕
α∈V (d+1)

i

c，(1 ≤ i ≤
⌈
L

n

⌉
)を計算する．

3. 式 (3.16)を用いて n次元ベクトル aj，(1 ≤ j ≤ L+ 1)を計算する．

4. 得られた線形方程式をガウス・ジョルダン法を用いて解き，鍵を回復する．

鍵回復に必要な選択平文数Dと計算量 T

D = 2d+1 ×
⌈
L

n

⌉
(3.17)

T1 = 2d+1 ×
⌈
L

n

⌉
T2 = 2d+1 ×

⌈
C

32

⌉
×
⌈
L

n

⌉
32



T3 = 2×
⌈
C

32

⌉
× n× (L+ 1)×

⌈
L

n

⌉
T4 =

⌈
L3

32

⌉
T = T1 +

T2 + T3 + T4

#S
(3.18)

#Sは対象の暗号に存在する非線形関数S-boxの数を示す．鍵回復に必要な選択平文数は，式 (3.11)

で示した線形化手法で必要な選択平文数Dに等しい．計算量は式 (3.18)で見積もられる．尚，計

算量の単位は，対象の暗号を一回暗号化 (又は復号化)する為に必要な演算量を示し，[ENC.]で表

示する．鍵回復に必要な計算量の見積もり方法は，本論文の付録Bに示す．

高速化技法 1は，係数行列Aのサイズが小さい場合に効果的である．しかしながら，線形方程

式中に存在する未知項数Lが増えるに連れて，ガウス・ジョルダン法で鍵回復を行う部分の計算

量
⌈
L3

32

⌉
が全体の計算量 T の中で支配的となる．従って，本論文では，計算量を削減する手法を

以下に示す．

[高速化技法 2]

高速化技法 2は，線形化した方程式中に存在する段鍵KR+1に関する未知項数 Lの係数を 0に

制御する事で，求める未知項数を削減する手法である．段鍵KR+1の高次項の係数は暗号文の低

次多項式である事に着目し，事前に未知項数を減らす事による高速化で，未知項数が多い場合に

効果的である．

(d+ 1)階差分を用いて導出したQ組の攻撃方程式を考える．V
(d+1)
i を i組目の攻撃方程式で利

用する (d+ 1)次元部分空間とする．

⊕
α∈V (d+1)

i

F−1
R+1(C(X ⊕ α);KR+1) = 0 ，(1 ≤ i ≤ Q)

ei ∈ {0, 1}を任意の係数とし，以下の方程式を考える．

Q⊕
i=1

ei
⊕

α∈V (d+1)
i

F−1
R+1(C(X ⊕ α);KR+1) = 0 ，(1 ≤ i ≤ Q) (3.19)

式 (3.19)の復号化関数部分をブール展開し，段鍵KR+1に関する高次項を全て新たな一次項と見
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なして線形化した方程式を以下に示す．

Q⊕
i=1

ei




a1,1 a1,2 · · · a1,L

a2,1 a2,2 · · · a2,L
...

...
. . .

...

an,1 an,2 · · · an,L




k1

k2
...

kL

 =


b1

b2
...

bn




高速化技法 1で示した様に，係数行列の列ベクトルと定数ベクトルをm次元ベクトルaj，(1 ≤ j ≤

L+ 1)とすれば，式 (3.16)より，ajは以下の通りに計算する事ができる．

aj =

Q⊕
i=1

ei {Aj × ci} = Aj ×
Q⊕
i=1

ei {ci} ，(1 ≤ i ≤
⌈
L

n

⌉
，1 ≤ j ≤ L+ 1) (3.20)

式 (3.20)において，Q(> C)組の攻撃方程式を用意すれば，適切なeiを選ぶ事により
Q⊕
i=1

ei {ci} = 0

とする事ができ，aj = 0となる．これは即ち，線形化した方程式において，ajに対応する未知項

を消す事と同じである．従って，ajに対応する未知項を求める必要が無くなる為，この手法を用

いる事により，鍵回復で求める未知項の数を減らす事ができる．

線形方程式中に存在するL′(< L)個の未知項数を消去する場合を考える．式 (3.10)中に存在す

る未知項数LをL′とL′′(= L−L′)に分割する．n次元ベクトル aj，(1 ≤ j ≤ L′)を未知項数L′に

関わる係数行列の列ベクトルとし，ajの各要素はC′(< C)個の暗号文単項式の線形和で構成され

ているものとする．同様に，n次元ベクトル aj，(L′ +1 ≤ j ≤ L+1)を未知項数L′′に関わる係数

行列の列ベクトルと定数ベクトルとし，ajは式 (3.15)にて計算できるものとする．以上より，式

(3.16)は以下の様に表す事ができる．

aj =

 A′
j × c′i ，(1 ≤ j ≤ L′)

Aj × ci ，(L′ + 1 ≤ j ≤ L+ 1)，
(3.21)

A′
jは n×C′サイズの定数行列である．また，c′iはC′(< C)次元ベクトルであり，C次元ベクトル

ciの一部分である．もし，Q(C′ < Q < C)組の攻撃方程式を用意した場合，式 (3.20)と式 (3.21)

から以下の式を導出する事ができる．

aj =


A′

j ×
Q⊕
i=1

ei {c′i} ，(1 ≤ j ≤ L′)

Aj ×
Q⊕
i=1

ei {ci} ，(L′ + 1 ≤ j ≤ L+ 1)，

(3.22)
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適切な ei ∈ {0, 1}を選ぶ事により
Q⊕
i=1

ei {c′i} = 0とする事ができ，式 (3.22)から aj = 0，(1 ≤ j ≤

L′)となる．L′個の未知項に対応する aj，(1 ≤ j ≤ L′)が 0である為，L′個の未知項は推定する

必要が無くなる．一方，
Q⊕
i=1

ei {ci} ≠ 0である為，L′′個に対応する未知項を計算する事が可能で

ある．

以下に高速化技法 2のアルゴリズムと，鍵回復に必要な選択平文数Dと計算量 T を示す．

高速化技法 2のアルゴリズム

1. Q組の (d+ 1)階差分入力に対応する暗号文を用意する．

2. Q組の (d+ 1)階差分に対し，ci =
⊕

α∈V (d+1)
i

c，(1 ≤ i ≤ Q)を計算する．

3. 適切な ei ∈ {0, 1}を選ぶ事により，
Q⊕
i=1

ei {c′i} = 0とする．

4. 式 (3.22)を用いて n次元ベクトル aj，(L′ + 1 ≤ j ≤ L+ 1)を計算する．

5. 得られた線形方程式をガウス・ジョルダン法を用いて解き，鍵を回復する．

鍵回復に必要な選択平文数Dと計算量 T

D = 2d+1 ×Q (3.23)

T1 = 2d+1 ×Q

T2 = 2d+1 ×
⌈
C

32

⌉
×Q

T3 =

⌈
C

32

⌉
× Q− 1

2
× C′

T4 = 2×
⌈
C− C′

32

⌉
× n× (L′′ + 1)×

⌈
L′′

n

⌉
T5 =

⌈
L′′3

32

⌉
T = T1 +

T2 + T3 + T4 + T5

#S
(3.24)

#Sは対象の暗号に存在する非線形関数 S-boxの数を示す．鍵回復に必要な選択平文数は，Q組の

(d + 1)階差分を構成する為に必要な選択平文数である．計算量は式 (3.24)で見積もられる．尚，

計算量の単位は，対象の暗号を一回暗号化 (又は復号化)する為に必要な演算量を示し，[ENC.]で

表示する．鍵回復に必要な計算量の見積もり方法は，本論文の付録Bに示す．
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3.6 KASUMIの高階差分攻撃への適用

3.6.1 田中らの5段攻撃の問題点

田中らはKASUMIの段関数 (FO関数と FL関数)が全単射関数である性質を用いて，下位 32

bit(入力 64 bit中，右側 32 bit)を変数とした 32階差分を用いた 4段特性が存在する事を示した

(図 3.3参照．R4は 4段目右出力 32 bitを示す．∆(32)は 32階差分を示す．)．田中らは，この 4段

特性を用いて 5段目の段鍵を全数探索法で導出している．攻撃に必要な選択平文数はD = 239.4，

計算量は T = 2117回の暗号化計算量であると見積もられている [61]．

図 3.3: 田中らが示したKASUMIの 4段特性

田中らは下位 32 bitを変数とした 32階差分を攻撃に用いている．この場合，一組の高階差分特

性を得る為に必要な選択平文数は 232である．これが，攻撃に必要な選択平文数が多くなる原因

であった．また，鍵回復において，田中らは段鍵を全数探索法を用いている為，計算量は段鍵の

ビット数分の試行が必要となる．田中らの手法を用いた場合，攻撃方程式中に存在する段鍵は 82

bitであり，232 × 282回の暗号化計算量が必要になる．

3.6.2 選択平文数の削減

本節では，5段のKASUMIに対し，3.4節で示した効果的な選択平文の探索法を適用し，提案

法の性能評価を行う．平文 P の下位 32 bitを下記の通り S-boxの入力サイズ (7 bit，又は 9 bit)
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に合わせて分割する．

P = PL||p3||p2||p1||p0，{p3, p1} ∈ GF (2)9，{p2, p0} ∈ GF (2)7 (3.25)

式 (3.25)において，pi，(i = 0, 1, 2, 3)に変数を設定し，4段特性が存在するかどうか計算機実験に

より探索を行う．平文 pi，(i = 0, 1, 2, 3)に変数を設定するパターン数 (探索数)は
(
4
3

)
+

(
4
2

)
+

(
4
1

)
= 14通りである．図 3.4に示す通り，4段目出力R4は S-boxの出力サイズ 7 bitと 9 bitを交互に

繰り返した 32 bitである．従って，32 bitを纏めて特性を調べるのではなく，S-boxの出力サイズ

に合わせて高階差分特性を探索する事で，32階差分よりも少ない階数で高階差分特性が見つかる

可能性がある．

図 3.4: 効果的な選択平文の探索

本論文の提案法によって期待される効果として，従来法は一組の高階差分特性に用いる選択平

文数が 232である事に対し，提案法を用いた場合の一組の高階差分特性に用いる選択平文数は 225

以下となる．即ち，鍵回復攻撃に必要な選択平文数を削減する事が可能になる．

式 (3.25)の pi，(i = 0, 1, 2, 3)に対し，高階差分特性を得る為の変数を設定し，計算機実験によ

り 4段特性を調査した．その結果，表 3.2に示す 3通りで，4段の高階差分特性が存在する事を確

認した．

表 3.2において，{v1, v3} ∈ GF (2)9，{v0, v2} ∈ GF (2)7 は変数箇所を示し，p1 ∈ GF (2)9 と
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表 3.2: KASUMIの新たな 4段特性

変数箇所 選択平文数 高階差分値が 0となる 4段目出力のビット位置
(v3, v2, p1, p0) 216 R4[24− 16]

(v3, v2, p1, v0) 223 R4[24− 16]

(v3, v2, v1, p0) 225 R4[24− 16]

p0 ∈ GF (2)7は任意の固定値を示す．R4[24− 16]は，高階差分特性で 0が得られた 4段目出力の

一部 (16 bitから 24 bit目迄の 9 bits)である．尚，4段の高階差分特性を計算機実験で調査する際

には，各々のパターンに対し，100通りの異なる平文固定値と段鍵を設定する事で，偶然性を排

除している 3．16階差分を用いた新たな 4段特性を図 3.5に示す．

図 3.5: 新たな 4段特性 (16階差分)

田中らの示した 4段の高階差分特性では，一組当たり 232の選択平文数を必要とする．本論文の

提案法によって得られた結果と比較したものを表 3.3に示す．本論文の提案法を用いた場合，一組

3得られた高階差分特性は 9 bitである．100通りの異なる平文固定値と段鍵を用いて，偶然に 4段の高階差分特性
が成立する確率は p = (2−9)100 = 2−900 である．2−900 ≪ 1より，本論文では，偶然性は排除されたものと見なす．
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の 4段高階差分特性を得る為に必要な選択平文数は，従来法と比べ最大 216程度削減可能である．

表 3.3: 従来法との比較

変数箇所 選択平文数 従来法からの削減数
従来法 (v3, v2, v1, v0) 232

　 　　 (v3, v2, p1, p0) 216 216

提案法 (v3, v2, p1, v0) 223 29

(v3, v2, v1, p0) 225 27

3.6.3 計算量の削減

本節では，5段のKASUMIに対し，3.5節で示した高速化技法 1，及び高速化技法 2を適用し，

提案法の性能評価を行う．具体的には，5段のKASUMIに対し，3.4節で示した効果的な選択平

文を用いて 5段目で使用される段鍵を推定する為の攻撃方程式を導出し，その攻撃方程式を解く

際に，高速化技法 1，及び高速化技法 2を適用する．

64 bitの入力平文の内，上位 32 bit(左側 32 bit)のPLに任意の固定値を設定し，下位 32 bit(右

側 32bit)に表 3.2に示す選択平文を使用する．

P = PL||PR，PR = v3||v2||p1||p0， (3.26)

{v3} ∈ GF (2)9と {v2} ∈ GF (2)7は変数を示し，PL ∈ GF (2)32，p1 ∈ GF (2)9と p0 ∈ GF (2)7は任

意の固定値を示す．上記の選択平文を用いる事で，一次独立な16種類のベクトル{α16,α17, . . . ,α31} ∈

GF (2)64によって張られる 16次元部分空間 V (16)を構成する事ができる．尚，ここで示すベクト

ルαi ∈ GF (2)64，(16 ≤ i ≤ 31)は i bit目の成分が 1で，その他の成分が 0のベクトルとする．式

(3.26)に示す選択平文を用いた場合，以下に示す 4段の高階差分特性が得られる (図 3.5参照)．

⊕
α∈V (16)

R4[24− 16] = 0

ここで，R4[24− 16]は 4段目出力R4 32 bitの内，i bit目 (16 ≤ i ≤ 24)を示す．上記の 4段の

高階差分特性を用いる事で，5段目の段鍵KO5，KL5を推定する為の攻撃方程式を導出する事が

できる (図 3.6参照)．

⊕
α∈V (16)

FO5(FL5(CR(X ⊕ α);KL5);KO5)[24− 16]⊕
⊕

α∈V (16)

CL(X ⊕ α)[24− 16] = 0， (3.27)
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図 3.6: 5段KASUMIの鍵回復

CL，CRは暗号文の上位 32 bit(左側 32 bit)と下位 32 bit(右側 32 bit)を示す．また，KO5は 50

bits (KO51 ∈ GF (2)16，KO52 ∈ GF (2)16，KI512 ∈ GF (2)9，KI522 ∈ GF (2)9)，及びKL5は 32

bits (KL51 ∈ GF (2)16，KL52 ∈ GF (2)16)であり，式 (3.27)は合計 82 bitsの段鍵に関する攻撃方

程式である．FO5[24− 16]はFO5出力 32 bitの内，i bit目 (16 ≤ i ≤ 24)を示す．また，同様に，

CL[24− 16]は暗号文CL 32 bitの内，i bit目 (16 ≤ i ≤ 24)を示す．

線形化手法を用いる場合，攻撃方程式 (3.27)中に存在する 82 bitの段鍵に関する未知項数を調

べる必要がある．本論文では，数式解析ソフトウェアREDUCE version 3.6を用いて未知項数 L

を解析した．尚，未知項数Lの解析において，南部らが提案した見かけ上の次数上昇を抑える手

法 [62]を採用した．その結果，未知項数LはL = 26, 693である．また，i bit目 (16 ≤ i ≤ 24)に

存在する未知項数を Liとした時，各 bitに存在する未知項数は表 3.4の通りである．

表 3.4: 未知項数 Lの解析

bit位置 未知項数 Li

16-th bit 13,893

17-th bit 13,899

18-th bit 13,255

19-th bit 13,183

20-th bit 13,403

21-st bit 14,003

22-nd bit 13,605

23-rd bit 13,657

24-th bit 14,447

all 26,693

allは攻撃方程式を 9 bitとみた場合の未知項数を示す．
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攻撃方程式 (3.27)を線形化すると，以下の様に変形できる．
a1,1 a1,2 · · · a1,26693

a2,1 a2,2 · · · a2,26693
...

...
. . .

...

a9,1 a9,2 · · · a9,26693




k1

k2
...

k26693

 =


b1

b2
...

b9

 ⇒ A′k = b′ (3.28)

係数行列A′は 9× 26, 693サイズの行列，鍵ベクトル kは 26,693次元ベクトル，定数ベクトル b′

は 9次元ベクトルである．未知項数がL = 26, 693である為，段鍵KO5, KL5は ⌈26,693
9

⌉組の攻撃

方程式から得られる線形方程式を解く事で求める事ができる．⌈26,693
9

⌉組の攻撃方程式から得られ

る線形方程式を行列形式で表すと式 (3.29)となる．

a1,1 a1,2 · · · a1,26693

a2,1 a2,2 · · · a2,26693
...

...
. . .

...

a9,1 a9,2 · · · a9,26693
...

...
. . .

...

a26693,1 a26693,2 · · · a26693,26693




k1

k2
...

k26693

 =



b1

b2
...

b9
...

b26693


⇒ Ak = b (3.29)

式 (3.29)はガウス・ジョルダン法等を用いる事で段鍵KO5, KL5に関する鍵ベクトル kを求める

事ができる．以下では，それぞれ高速化技法 1，高速化技法 2を用いた場合の選択平文数と計算

量の見積もりを行う．

[高速化技法 1の適用]

高速化技法 1を用いて係数行列A′と定数ベクトル b′を導出する場合，事前に式 (3.15)に示す

行列Aj，(1 ≤ j ≤ 26, 694)とベクトル cを解析する必要がある．本論文では，攻撃方程式 (3.27)

を数式解析ソフトウェアREDUCE version 3.6を用いてブール展開し，行列Aj，(1 ≤ j ≤ 26, 694)

とベクトル cを解析した．その結果，Aj，(1 ≤ j ≤ 26, 694)は 9 × 9, 109サイズの行列と，cは

9,109次元ベクトルである事が明らかになった．ベクトル cの要素数を表 3.5に示す．

行列Aj，(1 ≤ j ≤ 26, 694)とベクトル cを使用する高速化技法 1に必要な選択平文数と計算量

の見積もりを行う．鍵回復に必要な選択平文数Dは式 (3.17)から，

D = 216 ×
⌈
26, 693

9

⌉
≈ 227.5 (3.30)
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表 3.5: ベクトル cの要素数

bit位置 cの要素数
16-th bit 6,537

17-th bit 6,686

18-th bit 6,237

19-th bit 6,433

20-th bit 6,419

21-st bit 6,713

22-nd bit 6,569

23-rd bit 6,493

24-th bit 6,854

all 9,109

allは攻撃方程式を 9 bitとみた場合の要素数を示す．

となる．また，計算量 T は式 (3.18)から，

T1 = 216 ×
⌈
26, 693

9

⌉
≈ 227.5

T2 = 216 ×
⌈
9,109

32

⌉
×

⌈
26, 693

9

⌉
≈ 235.69

T3 = 2×
⌈
9,109

32

⌉
× 9× (26, 694)×

⌈
26, 693

9

⌉
≈ 238.56

T4 =

⌈
26, 6933

32

⌉
≈ 239.11

T = 227.5 +
235.69 + 238.56 + 239.11

#S
= 227.5 +

235.69 + 238.56 + 239.11

12× 5
≈ 234 (3.31)

回の暗号化計算量 [ENC.]である．尚，#S は対象の暗号に存在する非線形関数 S-boxの数を示

す．KASUMIの FO関数一段当たり S-boxは 12個存在し，対象の暗号は 5段 KASUMIの為，

#S = 12× 5である．

高速化技法 1は，係数行列Aのサイズが小さい場合に効果的である．しかしながら，線形方程

式中に存在する未知項数Lが増えるに連れて，ガウス・ジョルダン法で鍵回復を行う部分の計算

量
⌈
L3

32

⌉
が全体の計算量 T の中で支配的となる．式 (3.31)において，線形化方程式をガウス・ジョ

ルダン法を用いて鍵回復を行う部分の計算量
⌈
26, 6933

32

⌉
≈ 239.11が支配的である．従って，本論

文では，高速化技法 2を適用する事で，更なる計算量の削減を行う．
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[高速化技法 2の適用]

高速化技法 2は，線形化した方程式中に存在する段鍵KR+1に関する未知項数 Lの係数を 0に

制御する事で，求める未知項数を削減する手法である．段鍵KR+1の高次項の係数は暗号文の低

次多項式である事に着目し，事前に未知項数を減らす事による高速化で，未知項数が多い場合に

効果的である．高速化技法 2を適用する場合，未知項数Lとベクトル cの次元数C に加え，消去

する未知項数 L′(< L)と導出する未知項数 L′′(= L − L′)，及び消去する未知項数 L′に関連する

暗号文単項式の数C′(< C)を明らかにする必要がある．そこで本論文では，攻撃方程式 (3.27)を

ブール展開し，段鍵に関する未知項と，それらの係数に存在する暗号文多項式を解析した．その

上で，計算量を減らす事が可能なL′，L′′とC′の探索を行った．以下では，高速化技法 2の適用に

関し，我々が実施したアプローチの概要を説明する．

FL関数は鍵依存の線形関数であり，鍵のAND演算とOR演算，1 bit左巡回シフトから構成さ

れる．FL関数をGF(2)上の多項式で表現した場合，その鍵に関する代数次数は 2次となる 4．こ

の場合，攻撃方程式に存在する FO関数の出力 9 bit：FO5[24-16]は，代数次数 2次の S9-boxを

2回通過する経路が存在する為，段鍵KL51，KL52に関する代数次数は最大 8次となる．南部ら

はFL関数の出力で暗号文に関する項を纏め，その係数 (段鍵KL51，KL52に関する最大 2次項を

含む多項式)を一次の等価な鍵に置き換える事で，見かけ上の次数上昇を抑える手法を提案した

[62]．この手法を用いる事により，鍵に関する次数上昇を最大 4次に抑える事が可能に成る．本論

文でも南部らの手法を用いるとすれば，線形化方程式中に存在する鍵に関する未知項の次数は最

大 4次となる．高速化技法 2を適用するに当たり，最大 n次 (1 ≤ n ≤ 4)以上の未知項を消去す

る未知項数L′と定める事で，各々のパラメータ (L′，L′′(= L− L′)，C′)を解析した．各パラメー

タの解析結果を表 3.6に示す．

表 3.6: パラメータ (L′，L′′，C′)の解析結果

消去する未知項数 L′の次数 消去する未知項数 L′ 推定する未知項数 L′′ C′ C′′=(C-C′)

4次項 11,970 14,723 2,943 6,166

3次以上 24,777 1,916 7,205 1,904

2次以上 26,595 98 8,557 552

1次以上 26,693 0 8,983 126

表 3.6に示したパラメータを用いて，高速化技法 2に必要な選択平文数と計算量の見積もりを

行う．尚，全ての未知項数 L = 26, 693を消去した場合は段鍵を回復する事が出来なくなる事に
4任意の 1 bit変数 a，b ∈ {0, 1}において，AND演算は GF(2)上で a AND b = a · bとなる．尚，ドット (·)は

ビット積を示す．また，OR演算は GF(2)上で a OR b = a · b⊕ a⊕ bとなる．これを踏まえて FL関数の入力を一
次の暗号文と段鍵KL51 の AND演算，KL52 との OR演算を行った場合，出力の段鍵KL51，KL52 に関する代数
次数は 2次となる．
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注意が必要である．消去する未知項数 L′の次数を 2次以上，3次以上，4次項の 3つのパターン

で鍵回復に必要な計算量を試算した結果，3次以上の未知項数 L′ = 24, 777を消去する場合が最

も計算量を削減する事が出来た．その際に必要な選択平文数Dは式 (3.23)から，

D = 216 × 24, 777 ≈ 228.86 (3.32)

である．また，計算量 T は式 (3.24)から，

T1 = 216 × 24, 777 ≈ 228.86

T2 = 216 ×
⌈
9,109

32

⌉
× 24, 777 ≈ 237.01

T3 =

⌈
9,109

32

⌉
× 24, 776

2
× 7, 205 ≈ 232.83

T4 = 2×
⌈
9,109− 7,205

32

⌉
× 9× (1, 916 + 1)×

⌈
1, 916

9

⌉
≈ 228.72

T5 =

⌈
1, 9163

32

⌉
≈ 227.71

T = 228.86 +
237.01 + 232.83 + 228.72 + 227.71

12× 5
≈ 231.5 (3.33)

回の暗号化計算量 [ENC.]である．高速化技法 2を用いる事により，高速化技法 1の計算量で支配

的であった線形化方程式をガウス・ジョルダン法を用いて解く部分の計算量
⌈
26, 6933

32

⌉
≈ 239.11

を
⌈
1, 9163

32

⌉
≈ 227.71まで削減可能である．また 5段KASUMIの鍵回復に必要な計算量も 234か

ら 231.5まで削減可能である．

本論文の提案法 (高速化技法 1と高速化技法 2)の性能評価結果を表 3.7に纏める．また，田中ら

表 3.7: 提案法の性能評価結果

提案方式 未知項数 関連する暗号文単項式数 選択平文数D 計算量 T

高速化技法 1 L = 26, 693 C= 9, 109 227.5 234

高速化技法 2 (推定する未知項数)L′′ = 1, 916 C= 9, 109 228.6 231.5

(消去する未知項数)L′ = 24, 777 C′ = 7, 205

の従来法との比較結果を表 3.8に纏める．本論文で提案した提案法 (高速化技法 2)は，田中らの

従来法と比べて選択平文数は 210.8程度削減可能である．また，鍵回復に必要な計算量は 285.5倍

高速化が可能である．尚，本論文で示した高速化技法 2を用いた 5段KASUMIの鍵回復攻撃は，

2016年 9月時点で最も効率的な手法である．
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表 3.8: 従来法との比較

提案方式 選択平文数D 計算量 T [ENC.]

従来法 (田中ら) 239.4 2117

高速化技法 1 227.5 234

高速化技法 2 228.6 231.5

3.7 纏め

本章では，高階差分攻撃の高速化手法の提案と，5段KASUMIへの適用による性能評価を行っ

た．まず初めに高階差分特性の探索において，高階差分は使用する階数が高い程選択平文数が増

加する為，S-boxの入出力サイズに合わせた変数探索法を提案した．また，鍵回復する部分 (攻撃

方程式を解く部分)において，線形化手法の高速化技法（高速化技法 1と高速化技法 2）を提案し

た．高速化技法 1は係数行列Aのサイズが小さい場合に効果的な技法である．未知項数Lが多い

場合，線形化方程式をガウス・ジョルダン法で解く際の計算量が支配的となる場合がある．この

問題を解決する為，未知項数の係数を 0に制御し，消去する高速化技法 2を提案した．

本論文の提案法を 5段KASUMIへ適用し，性能評価を実施した．提案法を用いる事で 16階差

分を用いた新たな 4段特性を発見した．その結果，一組の 4段特性を構成する為に必要な選択平

文数を 232から 216まで削減する事に成功した．また，5段目の段鍵 82 bitを鍵回復する部分 (攻

撃方程式を解く部分)において，高速化技法 1を用いる事で，5段KASUMIの鍵回復攻撃を選択

平文数D = 227.5と計算量 T = 234回の暗号化計算量 [ENC.]で行う事が可能である．また，高速

化技法 2を用いる場合，5段KASUMIの鍵回復攻撃を選択平文数D = 228.6と計算量 231.5回の暗

号化計算量 [ENC.]で行う事が可能である事を示した．

本節の提案法を用いる事により，田中らの従来法と比較し，選択平文数は 210.8程度削減可能で

ある．また，鍵回復に必要な計算量は 285.5倍高速化が可能である．尚，本論文で示した高速化技

法 2を用いた 5段KASUMIの鍵回復攻撃は，攻撃に必要な計算量が最小という点で，最良の結

果 5である．

52016年 9月時点において
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第4章 積分攻撃耐性評価

4.1 概要

積分攻撃 [25]は，複数の選択平文に対応する出力の総和が 0 になる性質を利用した攻撃で，共

通鍵暗号に対して強力，且つ汎用的な攻撃手法の一つである．複数の選択平文を N 個の要素を

持つ入力集合と捉えれば，積分攻撃は入力集合に対応する出力集合が持つの性質を利用した攻撃

と見なす事が出来る．本章では，ショートカット法で用いる R 段目出力 XR の特徴量H(XR(i))

に，前述の出力集合の性質を用いる．尚，本章では，集合の性質を用いた特徴量を積分特性と呼

び，ショートカット部の段数を R とした場合，R 段積分特性（又は，単にR 段特性）と呼ぶ．

本章では，KASUMIの積分攻撃に対する安全性評価を行う．共通鍵ブロック暗号MISTY1に

対する先行研究として，藤堂は積分特性の探索を効率的に行う手法としてDivision属性を新たに

提案し，世界で初めてフルラウンドのMISTY1が全数探索法よりも効率的に解読可能である事を

示した [50]．本論文では，この手法を用いてKASUMIの積分特性探索を行い，発見した特性を用

いて 6段のKASUMIが選択平文数D = 257と計算量 T = 258回の暗号化計算量 [ENC.]で攻撃可

能である事を示し，更に 7段のKASUMIが選択平文数D = 263と計算量 T = 263.3回の暗号化計

算量 [ENC.]で攻撃可能である事を示す．

以下に，第 4章で用いる記号の一覧を示す．

4.2 積分攻撃とDivision属性

4.2.1 積分攻撃

積分攻撃（Integral Attack）はKnudsenとWagnerによって提案されたブロック暗号に対する

汎用的かつ強力な攻撃手法の一つである [25]．積分攻撃はDaemenが提案した SQUARE攻撃 [12]

で排他的論理和（XOR）を総和と捉えたものである．以下に SQUARE攻撃と積分攻撃について

説明する．

図 4.1に示す SPN構造の暗号 E について考える．S層を構成する各 S-boxは s bit入出力で，1

対 1写像であるとする．この時，平文に最も近い S層にある一つの S-boxに着目し，その S-box

への入力が全通りとなる様に 2s種類の平文 P を与えた場合，S-boxが 1対 1写像であるから，段
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表 4.1: 第 4章で用いる記号一覧

記号 説明
{X} 平文 P の集合
{Y } {X}に対応する途中段の S-box出力集合

ALL (A) 集合 {Y }の中で，全ての値が同じ回数出現する
BALANCE (B) 集合 {Y }の全ての要素の排他的論理和（XOR）が 0になる
CONSTANT (C) 集合 {Y }の中で，要素がある値に固定されている
UNKNOWN (U) 集合 {Y }の全ての要素の排他的論理和（XOR）が予測不能

a[i] 任意のm bitベクトル a ∈ GF (2)mの i 番目要素
Hw(a) ベクトル aのハミング重み
πu，πu 属性判定関数．集合のDivision属性を評価する為に利用

k m次元ベクトル．i 番目成分 kiは 0から niの整数値をとる
⪰ ベクトルの大小を示す．異なるベクトル k，k′に対し，

全ての成分で ki ≥ k′
iを満たす時，k ⪰ k′と記す

Dm
k ，Dn1,n2,...,nm

k(1),k(2),...,k(q) 集合のDivision属性
Z−→ Division属性の伝搬．Zは段関数やショートカット段数等を示す

鍵の値に関わらず，その S-box出力は全通り出現する．従って，この S-box出力の値を全て排他

的論理和した結果は 0となる．この様に，一つ以上の S-boxの入力ビットサイズの全通りの平文

P を入力し，対象とする暗号 E の途中段の S-box出力が全通りであるならば，その出力値を全て

排他的論理和した結果が 0になる事を利用した攻撃が可能である．この攻撃法を SQUARE攻撃

[12]と呼ぶ．SQUARE攻撃は，主に SPN構造のブロック暗号に対して広く用いられている．

入力する平文P の集合を {X}とし，{X}に対応する途中段の S-box出力集合を {Y }とした時，

集合 {Y }の性質として以下が知られている．尚，文献 [30]では，これらの集合の性質を飽和特性

と呼んでいる．

• ALL (A)：集合 {Y }の中で，全ての値が同じ回数出現する．

• BALANCE (B)：集合 {Y }の全ての要素の排他的論理和（XOR）が 0になる．

• CONSTANT (C)：集合 {Y }の中で，要素がある値に固定されている．

• UNKNOWN (U)：集合 {Y }の全ての要素の排他的論理和（XOR）が鍵の値に依存し，不

定となる．

積分攻撃は，SQUARE攻撃で用いる排他的論理和を総和として考えたものである．GF(2)上

において，積分攻撃の総和 (足し算)は排他的論理和と同じ結果となる．本論文では，文献 [50]に

合わせて，上記の集合の性質を積分特性と呼ぶことにする．攻撃者はN 個の選択平文を用意し，
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図 4.1: SPN構造の暗号 E

対応する暗号文を手に入れたとする．もし，N 個全ての暗号文の総和が 0であるならば，攻撃対

象の暗号 E はN 個の選択平文による積分特性を有するという．

積分攻撃では，攻撃者が段数を少なくした対象とする暗号 (例えば，ブロック暗号等)に対して

積分特性を有するN 個の選択平文を最初に用意し，対応する暗号文を入手する．その後，攻撃者

は解読対象である複数段の段鍵を推定し，暗号文から復号したN 個の中間値の総和を計算する．

最後にN 個の中間値の総和が 0になるかどうか判定し，もし 0でなければ推定した段鍵は偽の鍵

であるとして真の鍵候補から除外する．この様な判定手法を繰り返す事で，攻撃者は真の鍵を推

定する事が可能となる．

48



4.2.2 Division属性

藤堂は属性判定関数 (bit product function)を用いて積分特性を再定義した [49]，[50]．本論文

では，藤堂が新たに定義したDivision propertyをDivision属性と述べる事とする．以下にその概

要を記載するが，詳細は文献 [49]，[50]を参照のこと．

本論文では，任意のm bitベクトル a ∈ GF (2)mに対し，aの i 番目の要素を a[i]と示す．ま

た，aのハミング重みHwをHw(a) =
∑m

i=1 a[i]と計算するものとする．

定義 1 (属性判定関数 (Bit product function)[49]) 属性判定関数πuとπuは集合のDivision属

性を評価する為に使用される．πu : GF (2)m → GF (2)を任意の u ∈ GF (2)mを用いて 1bitを出力

する関数とする．関数の入力を x ∈ GF (2)mとした時，πu(x)は u[i] = 1を満たす時の x[i]の積

(AND)を計算するものであり，以下の式で定義される．

πu(x) :=
m∏
i=1

x[i]u[i] (4.1)

πu：GF (2)n1×GF (2)n2×· · ·×GF (2)nm → GF (2)を任意のu ∈ GF (2)n1×GF (2)n2×· · ·×GF (2)nm

を用いて 1bitを出力する関数とする．関数の入力を x ∈ GF (2)n1 ×GF (2)n2 × · · · ×GF (2)nmと

した時，πu(x)は以下の式で定義される．

πu(x) :=
m∏
i=1

πui
(xi)

定義 2 (Division属性Dm
k ，Dn1,n2,...,nm

k(1),k(2),...,k(q)[49]) {X}を集合とし，{X}の要素がx ∈ GF (2)mの

値をとるものとする．また，kは 0からm迄の値 (0 ≤ k ≤ m)を取るものとする．集合 {X}が

Division属性Dm
k を有する時，以下を満たす．

⊕
x∈{X}

πu(x) =

 0 (Hw(u) ≱ k)

? (上記以外)
(4.2)

尚，記号 ‘?’は不定を示す．

{X}を集合とし，{X}の要素が x ∈ GF (2)n1 ×GF (2)n2 × · · · ×GF (2)nm → GF (2)の値をと

るものとする．kをm次元ベクトルとし，kiをベクトル kの i 番目の成分とする．kiは 0から ni

の整数値を取るものとする．集合 {X}がDivision属性Dn1,n2,...,nm

k(1),k(2),...,k(q)を有する時，以下を満たす．

⊕
x∈{X}

πu(x) =

 0 (Hw(u) ⪰̸ k(i), i = 1, 2, . . . , q)

? (上記以外)
(4.3)

Hw(u)= (Hw(n1), Hw(n2), · · · , Hw(nm))はベクトル uのハミング重みを表す．また，異なる

ベクトル k，k′に対し，全ての成分で ki ≥ k′
iを満たす時，k ⪰ k′と記す．
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q個のm次元ベクトルを k(i) = (k
(i)
1 , . . . , k

(i)
m )，(i = 1, 2, . . . , q)と示す．集合 {X}がDivision属

性Dn1,n2,...,nm

k(1),k(2),...,k(q)を有する時，積分特性ALL (A)，BALANCE (B)，UNKNOWN (U)は以下の様

に示される [50]．

• A： k
(i)
j = nj，(0 ≤ j ≤ m)

• B： 2 ≤ k
(i)
j ≤ nj − 1，(0 ≤ j ≤ m)

• U： k
(i)
j = 1，(0 ≤ j ≤ m)

属性判定関数 πu(x)はGF(2)上のxに関する d次 (0 ≤ d ≤ m)単項式を表している．集合 {X}

がDivision属性Dm
d+1を満たす時，任意の d次関数 f に対し，以下が常に成立する．

⊕
x∈{X}

f(x) = 0

この時，集合 {X}は d次関数 f に対し，積分特性を有するという．

Division属性を用いて対象の暗号化関数 f の積分特性を探索する場合，平文集合 {X}が有す

るDivision属性がどの様に伝搬していくのか解析する必要がある．以下に，Division属性の伝搬

ルールの概要を示す．尚，伝搬ルールの詳細は文献 [50]を参照のこと．

伝搬ルール 1 (Substitution[50]) 関数 Fを並列なm個の S-boxからなる関数とする．i番目の

niビット入力 S-boxの代数次数を diとし，各 S-boxは全単射関数とする．関数 Fの入力，出力は

GF (2)n1 ×GF (2)n2 × · · · ×GF (2)nmの値を取るものとし，入力集合を {X}，出力集合を {Y }と

表すものとする．このとき，入力集合 {X}がDivision属性Dn1,n2,...,nm

k(1),k(2),...,k(q)を有する時，出力集合

{Y }のDivision属性Dn1,n2,...,nm

k′(1),k′(2),...,k′(q)は以下の様に計算される．

k
′(j)
i =


⌈
k
(j)
i

di

⌉
，(1 ≤ i ≤ m, 1 ≤ j ≤ q)

k
(j)
i ，(k(j)

i = ni, 1 ≤ i ≤ m, 1 ≤ j ≤ q)

伝搬ルール 2 (Copy[50]) 関数 F をコピー関数とする．関数 F の入力を x ∈ GF (2)nとし，出

力は (y1, y2) = (x, x)とする．入力集合 {X}が Division属性 Dn
k を有する時，出力集合 {Y }の

Division属性Dn,n

k′(1),k′(2),...,k′(k+1)は以下の様に計算される．

k′(i+1) = (k − i, i) ，(0 ≤ i ≤ k)

伝搬ルール 3 (Compression by XOR[50]) 関数 F を排他的論理和を用いた圧縮関数とする．

関数 F の入力を (x1, x2) ∈ GF (2)n ×GF (2)nとし，出力は y = x1 ⊕ x2とする.入力集合 {X}が
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Division属性Dn,n

k(1),k(2),...,k(q) を有する時，出力集合 {Y }のDivision属性Dn
k′ は以下の様に計算さ

れる．

k′ = min{k(1)
1 + k

(1)
2 , k

(2)
1 + k

(2)
2 , . . . , k

(q)
1 + k

(q)
2 }

もし，k′の最小値が nよりも大きいならば，そのDivision属性の伝搬は中断する．

伝搬ルール 4 (Split[50]) 関数 F を分割関数とする． 関数 F の入力を x ∈ GF (2)nとし，出力

は x = y1||y2とする．(y1, y2) ∈ F (2)n1 × GF (2)n−n1 とする．入力集合 {X}がDivision属性Dn
k

を有する時，出力集合 {Y }のDivision属性Dn1,n−n1

k′(1),k′(2),...,k′(k+1)は以下の様に計算される．

k′(i+1) = (k − i, i) ，(0 ≤ i ≤ k)

(k − i)は n1以下とし，iは n− n1以下とする．

伝搬ルール 5 (Concatenation[50]) 関数Fを結合関数とする．関数Fの入力を (x1, x2) ∈ GF (2)n1×

GF (2)n2 とし，出力は y = x1||x2とする．入力集合 {X}がDivision属性Dn1,n2

k(1),k(2),...,k(q) を有する

時，出力集合 {Y }のDivision属性Dn1+n2

k′ は以下の様に計算される．

k′ = min{k(1)
1 + k

(1)
2 , k

(2)
1 + k

(2)
2 , . . . , k

(q)
1 + k

(q)
2 }

4.3 従来法と問題提起

4.3.1 従来法

共通鍵暗号に対する汎用的，且つ強力な攻撃手法に積分攻撃 [25]がある．積分攻撃を行う場合，

攻撃者は対象暗号に対する積分特性を事前に調べる必要がある．藤堂は積分特性を発見する高速・

効率的な手法としてDivision属性 (Division property)を提案した [49]．更に，MISTY1に対して

Division属性を用いた積分特性探索を行い，6段の積分特性が選択平文数 263で存在する事を示し，

その 6段特性を用いてフルラウンド (8段)のMISTY1が全数探索法よりも効率的に解読可能であ

る事を示した [50]．

4.3.2 問題提起

KASUMIの非線形関数の数 (FI関数内に存在する S7，S9の数)は，MISTY1の 4
3
倍である 1．

積分特性は非線形関数の個数に反比例すると仮定した場合，KASUMIは 4.5段程度の積分特性が

1KASUMIの FI関数内に存在する非線形関数 (S7，S9)の数は 4である (図 2.4)を参照．一方，MISTY1の FI関
数内に存在する非線形関数 (S7，S9)の数は 3である (図 2.6を参照)．
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存在すると思われる．しかしながら，KASUMIの非線形関数 (S7，S9)の内部構造，及び鍵依存

線形関数であるFL関数の内部構造はMISTY1と異なる為，単純にMISTY1の結果を適用する事

は不可能である．従って，MISTY1をベースに開発されたKASUMIが，どの程度Division属性

を用いた積分攻撃に対する耐性を有しているのか不明である．

4.4 KASUMIのDivision属性を用いた積分攻撃評価

Division属性を用いて対象の KASUMIの積分特性を探索する場合，平文集合 {X}が有する

Division属性がどの様に伝搬していくのか解析する必要がある．本論文では，藤堂が示したDivision

属性の伝搬ルールを用いて解析を行うものとする．尚，伝搬ルールの詳細は文献 [50]を参照のこと．

4.4.1 S-boxのDivision属性の伝搬

Division属性がKASUMIの S-box(S7，S9)を通過する際，どの様に伝搬するのか解析した結果

を表 4.2と表 4.3に示す．ここで，S7，S9の入力集合 {X}が有するDivision属性をDm
k と示し，

出力集合 {Y }のDivision属性をDm
k′ (m = 7，9)と示す．

表 4.2: S7のDivision属性の伝搬

D7
k D7

1 D7
2 D7

3 D7
4 D7

5 D7
6 D7

7

D7
k′ D7

1 D7
1 D7

1 D7
2 D7

2 D7
4 D7

7

表 4.3: S9のDivision属性の伝搬

D9
k D9

1 D9
2 D9

3 D9
4 D9

5 D9
6 D9

7 D9
8 D9

9

D9
k′ D9

1 D9
1 D9

2 D9
2 D9

3 D9
3 D9

4 D9
4 D9

9

KASUMIの S-boxは 1対 1写像である為，S-boxへの入力が全通りとなる様に集合 {X}を与

えた場合，その S-box出力の集合 {Y }は全通り出現する．従って，集合 {X}が k = mを満たす

Division属性Dm
k を有する場合，Division属性Dm

k は劣化せずに，そのまま出力集合 {Y }に伝搬

する．

S-boxの伝搬ルール (Substitution)を用いて評価する場合，S7の代数次数は 3次である為，入

力集合 {X}のDivision属性がD7
6の時，出力集合 {Y }のDivision属性はD7

2となる．しかしなが

ら，実際に S7を用いて解析した結果は表 4.2に記載の通り，出力集合 {Y }のDivision属性はD7
4

となった．任意の 3次関数のDivision属性の伝搬に比べ，S7のDivision属性の伝搬の劣化は少な
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い事がわかる．MISTYの S7にも同じ現象が報告されている [50]．尚，S9のDivision属性の伝搬

は，任意の 2次関数と同じ様に劣化する．

4.4.2 FI関数のDivision属性の伝搬

本論文では，文献 [50]と同様な手法を用いて，Division属性がFI関数をどの様に伝搬するのか

解析を行った．具体的には，FI関数の入出力 16 bitを 7 bit，2 bit，7bitに分割し，Division属性の

伝搬を解析している．入力集合 {X}と出力集合 {Y }の要素は，各々GF (2)7×GF (2)2×GF (2)7の

値を有する．入力集合 {X}のDivision属性はD7,2,7
k で，ベクトル k = (k1, k2, k3)，(0 ≤ k1, k3 ≤ 7

，0 ≤ k2 ≤ 2)はゼロベクトル 0を除く 3次元ベクトルである．FI関数のDivision属性の伝搬の一

例を以下に示す．

D7,2,7
[3,2,5]

FI−→ D7,2,7
[(0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)]

尚，付録の表C.1～表C.8に FI関数のDivision属性の伝搬結果を記す．

4.4.3 FO関数のDivision属性の伝搬

FO関数のDivision属性の伝搬は，FI関数のDivision属性の伝搬と伝搬ルールを組み合わせる事

で解析する事ができる．FO関数のDivision属性は，FO関数の入出力 32 bitを (7 bit，2 bit，7bit，

7 bit，2 bit，7bit)に分割し，Division属性の伝搬を解析している．入力集合 {X}と出力集合 {Y }

の要素は，各々GF (2)7 ×GF (2)2 ×GF (2)7 ×GF (2)7 ×GF (2)2 ×GF (2)7の値を有する．入力集

合 {X}のDivision属性はD7,2,7,7,2,7
k で，ベクトル k = (k1, k2, k3, k4, k5, k6)，(0 ≤ k1, k3, k4, k6 ≤ 7

，0 ≤ k2, k5 ≤ 2)はゼロベクトル 0を除く 6次元ベクトルである．FO関数のDivision属性の伝搬

の一例を以下に示す．ベクトル k′(q)，(1 ≤ q ≤ 56)を表 4.4に示す．

D7,2,7,7,2,7
[4,2,7,3,1,6]

FO−→ D7,2,7,7,2,7

k′(1),k′(2),...,k′(56)

4.4.4 FL関数のDivision属性の伝搬

KASUMIのFL関数は 1 bit左巡回シフトが存在し，MISTY1のFL関数とは構造が異なってい

る．文献 [50]で説明されている FL関数のDivision属性をKASUMIに適用する事は出来ない為，

本論文では，文献 [50]に記載の FL関数の Division属性を元に 1 bit左巡回シフトの影響を考慮

し，解析を行った．入力集合 {X}と出力集合 {Y }の要素は，各々GF (2)7 ×GF (2)2 ×GF (2)7 ×
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表 4.4: FO関数のDivision属性の伝搬の一例

k′(1), k′(2),. . . ,k′(56) of D7,2,7,7,2,7

k′(1),k′(2),...,k′(56)

(0,0,0,0,0,4),(0,0,0,0,1,3),(0,0,0,0,2,2),(0,0,0,1,0,2),

(0,0,0,1,1,1),(0,0,0,1,2,0),(0,0,0,2,0,0),(0,0,1,0,0,3),

(0,0,1,0,1,2),(0,0,1,0,2,1),(0,0,1,1,0,1),(0,0,1,1,1,0),

(0,0,2,0,0,2),(0,0,2,0,1,1),(0,0,2,1,0,0),(0,0,3,0,2,0),

(0,0,4,0,0,1),(0,0,4,0,1,0),(0,1,0,0,0,3),(0,1,0,0,1,2),

(0,1,0,1,0,1),(0,1,0,1,1,0),(0,1,1,0,0,2),(0,1,1,0,1,1),

(0,1,1,1,0,0),(0,1,2,0,2,0),(0,1,3,0,0,1),(0,1,3,0,1,0),

(0,2,0,0,2,1),(0,2,0,1,0,0),(0,2,1,0,2,0),(0,2,2,0,0,1),

(0,2,2,0,1,0),(0,2,7,0,0,0),(1,0,0,0,0,2),(1,0,0,0,1,1),

(1,0,0,0,2,0),(1,0,0,1,0,0),(1,0,1,0,0,1),(1,0,1,0,1,0),

(1,0,6,0,0,0),(1,1,0,0,0,1),(1,1,0,0,1,0),(1,1,5,0,0,0),

(1,2,4,0,0,0),(2,0,0,0,0,1),(2,0,0,0,1,0),(2,0,3,0,0,0),

(2,1,2,0,0,0),(2,2,1,0,0,0),(3,0,2,0,0,0),(3,1,1,0,0,0),

(3,2,0,0,0,0),(4,0,1,0,0,0),(4,1,0,0,0,0),(5,0,0,0,0,0)

GF (2)7×GF (2)2×GF (2)7の値を有する．入力集合{X}のDivision属性はD7,2,7,7,2,7
k で，ベクトル

k = (k1, k2, k3, k4, k5, k6)，(0 ≤ k1, k3, k4, k6 ≤ 7，0 ≤ k2, k5 ≤ 2)はゼロベクトル 0を除く 6次元ベ

クトルである．FL関数のDivision属性の伝搬の一例を以下に示す．ベクトル k′(q)，(1 ≤ q ≤ 101)

を表 4.5に示す．

D7,2,7,7,2,7
[0,1,1,0,1,2]

FL−→ D7,2,7,7,2,7

k′(1),k′(2),...,k′(101)

4.4.5 新たな積分特性

前節までに示した Division属性の伝搬を用いて，KASUMIの積分特性探索を行った．その結

果，新たな積分特性が存在する事を発見した．以下に今回発見した 4段の積分特性示す．尚，こ

の 4段特性はKASUMIの 1段目から 4段目を対象とした特性であり，出力は FO4[31-0]の 32 bit

を示している．

D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,5,7,2,7,7,2,7,7,2,7]

4R−→ D7,2,7,7,2,7
[(0,0,0,0,0,1),(0,0,0,0,1,0),(0,0,0,1,0,0),(0,0,2,0,0,0),(0,1,1,0,0,0),(0,2,0,0,0,0),(1,0,0,0,0,0)] (4.4)

D7,2,7,7,2,7,7,2,7,7,2,7
[0,1,4,7,2,7,7,2,7,7,2,7]

4R−→ D7,2,7,7,2,7
[(0,0,0,0,0,1),(0,0,0,0,1,0),(0,0,0,1,0,0),(0,0,2,0,0,0),(0,1,1,0,0,0),(0,2,0,0,0,0),(1,0,0,0,0,0)] (4.5)
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表 4.5: FL関数のDivision属性の伝搬の一例

k′(1), k′(2),. . . ,k′(101) of D7,2,7,7,2,7

k′(1),k′(2),...,k′(101)

(0,0,0,0,2,3),(0,0,0,1,1,3),(0,0,0,1,2,2),(0,0,1,0,1,3),(0,0,1,0,2,2),(0,0,1,1,1,2),

(0,0,1,1,2,1),(0,0,2,0,1,2),(0,0,2,0,2,1),(0,0,2,1,1,1),(0,0,2,1,2,0),(0,0,3,0,1,1),

(0,0,3,0,2,0),(0,0,3,1,1,0),(0,0,4,0,1,0),(0,1,0,0,1,3),(0,1,0,0,2,2),(0,1,0,1,0,3),

(0,1,0,1,1,2),(0,1,0,1,2,1),(0,1,1,0,0,3),(0,1,1,0,1,2),(0,1,1,0,2,1),(0,1,1,1,0,2),

(0,1,1,1,1,1),(0,1,1,1,2,0),(0,1,2,0,0,2),(0,1,2,0,1,1),(0,1,2,0,2,0),(0,1,2,1,0,1),

(0,1,2,1,1,0),(0,1,3,0,0,1),(0,1,3,0,1,0),(0,1,3,1,0,0),(0,1,4,0,0,0),(0,2,0,0,1,2),

(0,2,0,0,2,1),(0,2,0,1,0,2),(0,2,0,1,1,1),(0,2,1,0,0,2),(0,2,1,0,1,1),(0,2,1,0,2,0),

(0,2,1,1,0,1),(0,2,1,1,1,0),(0,2,2,0,0,1),(0,2,2,0,1,0),(0,2,2,1,0,0),(0,2,3,0,0,0),

(1,0,0,0,1,3),(1,0,0,0,2,2),(1,0,0,1,0,3),(1,0,0,1,1,2),(1,0,1,0,0,3),(1,0,1,0,1,2),

(1,0,1,0,2,1),(1,0,1,1,0,2),(1,0,1,1,1,1),(1,0,2,0,0,2),(1,0,2,0,1,1),(1,0,2,0,2,0),

(1,0,2,1,0,1),(1,0,2,1,1,0),(1,0,3,0,0,1),(1,0,3,0,1,0),(1,0,3,1,0,0),(1,0,4,0,0,0),

(1,1,0,0,0,3),(1,1,0,0,1,2),(1,1,0,0,2,1),(1,1,0,1,0,2),(1,1,0,1,1,1),(1,1,1,0,0,2),

(1,1,1,0,1,1),(1,1,1,0,2,0),(1,1,1,1,0,1),(1,1,1,1,1,0),(1,1,2,0,0,1),(1,1,2,0,1,0),

(1,1,2,1,0,0),(1,1,3,0,0,0),(1,2,0,0,0,2),(1,2,0,0,1,1),(1,2,0,1,0,1),(1,2,1,0,0,1),

(1,2,1,0,1,0),(1,2,1,1,0,0),(1,2,2,0,0,0),(2,0,0,0,0,3),(2,0,0,0,1,2),(2,0,1,0,0,2),

(2,0,1,0,1,1),(2,0,2,0,0,1),(2,0,2,0,1,0),(2,0,3,0,0,0),(2,1,0,0,0,2),(2,1,0,0,1,1),

(2,1,1,0,0,1),(2,1,1,0,1,0),(2,1,2,0,0,0),(2,2,0,0,0,1),(2,2,1,0,0,0)

D7,2,7,7,2,7,7,2,7,7,2,7
[0,2,3,7,2,7,7,2,7,7,2,7]

4R−→ D7,2,7,7,2,7
[(0,0,0,0,0,1),(0,0,0,0,1,0),(0,0,0,1,0,0),(0,0,2,0,0,0),(0,1,1,0,0,0),(0,2,0,0,0,0),(1,0,0,0,0,0)] (4.6)

上記はDivision属性D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,5,7,2,7,7,2,7,7,2,7](又は，D7,2,7,7,2,7,7,2,7,7,2,7

[0,1,4,7,2,7,7,2,7,7,2,7]，D7,2,7,7,2,7,7,2,7,7,2,7
[0,2,3,7,2,7,7,2,7,7,2,7])を持つ入

力集合 {X}を与えた場合，FO4[31-0]の出力集合 {Y }のDivision属性がD7,2,7,7,2,7

k(1),k(2),··· ,k(7)となる事

を意味する．また，Division属性において，要素 k
(i)
j が 2以上となるベクトルk(i)が存在する場合，

該当箇所の総和が BALANCEする事を意味する．表記 (4.4)から (4.6)において，要素が 2以上

となるベクトル k(4) = (0, 0, 2, 0, 0, 0)と k(6) = (0, 2, 0, 0, 0, 0)が存在する為，該当箇所FO4[24-16]

の 9 bitがBALANCEしている事が分かる．4段の積分特性 (4.4)，(4.5)，(4.6)の出力集合の特性

を積分特性で表記すると以下の様になる．

D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,5,7,2,7,7,2,7,7,2,7]

4R−→ (U ,B,B,U ,U ,U) (4.7)
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D7,2,7,7,2,7,7,2,7,7,2,7
[0,1,4,7,2,7,7,2,7,7,2,7]

4R−→ (U ,B,B,U ,U ,U) (4.8)

D7,2,7,7,2,7,7,2,7,7,2,7
[0,2,3,7,2,7,7,2,7,7,2,7]

4R−→ (U ,B,B,U ,U ,U) (4.9)

入力集合{X}のDivision属性がD7,2,7,7,2,7,7,2,7,7,2,7
[0,0,5,7,2,7,7,2,7,7,2,7]となる為には，上位11 bitを任意の定数とし，

残り 53 bitを変数として全通り出現する入力集合 {X}を用意すれば良い．従って，一組の 4段特

性を用意する為に必要な選択平文数は 253である．その他 (D7,2,7,7,2,7,7,2,7,7,2,7
[0,1,4,7,2,7,7,2,7,7,2,7]，D7,2,7,7,2,7,7,2,7,7,2,7

[0,2,3,7,2,7,7,2,7,7,2,7])

の場合も定数と変数の位置がそれぞれ異なるが，11 bitを任意の定数，53 bitを変数として全通

り出現する入力集合 {X}を用意すれば良い為，一組の 4段特性を用意する為に必要な選択平文数

は 253となる．

文献 [27]や [43]では，攻撃者がKASUMIの 2段目から解析する事を許容している．本論文で

も同様に 2段目から解析した場合，以下に示す 5段の積分特性が存在する事を発見した．この 5

段特性はKASUMIの 2段目から 6段目を対象とした特性であり，出力はFO6[31-0]の 32 bitを示

している．

D7,2,7,7,2,7,7,2,7,7,2,7
[7,1,6,7,2,7,7,2,7,7,2,7]

5R−→ D7,2,7,7,2,7
[(0,0,0,0,0,1),(0,0,0,0,1,0),(0,0,0,1,0,0),(0,0,2,0,0,0),(0,1,1,0,0,0),(0,2,0,0,0,0),(1,0,0,0,0,0)]

(4.10)

k′(1) = (0, 0, 0, 0, 0, 1)

k′(2) = (0, 0, 0, 0, 1, 0)

k′(3) = (0, 0, 0, 1, 0, 0)

k′(4) = (0, 0, 2, 0, 0, 0)

k′(5) = (0, 1, 1, 0, 0, 0)

k′(6) = (0, 2, 0, 0, 0, 0)

k′(7) = (1, 0, 0, 0, 0, 0)

ベクトル k′(i)，(i = 1, 2, 3, 7)は成分 k
(i)
j ，(j = 1, 4, 5, 6)が 1で他の成分が 0のベクトルである為，

UNKNOWN（U）特性を示す．また，ベクトルk′(i)，(i = 4, 6)は成分 k
(i)
j ，(j = 2, 3)が 2で他の成

分が 0のベクトルである為，BALANCE（B）特性を示す．尚，ベクトルk′(5)は成分k
(3)
j ，(j = 2, 3)

が共に 1で他の成分が 0のベクトルである為，FO6[24-16]の 9 bit で見れば BALANCE（B）特

性を示す．以上から，入力集合にDivision属性D7,2,7,7,2,7,7,2,7,7,2,7
[7,1,6,7,2,7,7,2,7,7,2,7]を与えた時，出力集合の特性を
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積分特性（A,B,U）は以下の様になる．

D7,2,7,7,2,7,7,2,7,7,2,7
[7,1,6,7,2,7,7,2,7,7,2,7]

5R−→ (U ,B,B,U ,U ,U) (4.11)

上記はFO6[24-16]の 9 bitがBALANCEする事を示す．入力集合にDivision属性D7,2,7,7,2,7,7,2,7,7,2,7
[7,1,6,7,2,7,7,2,7,7,2,7]

を与える為には，平文 P 64 bit中 2 bit（P[56,55]中 1 bitと P[54-48]中 1 bit）を任意の固定値

とし，その他 62 bitを変数とする 262の選択平文が必要となる．従って，この 5段特性を一組用

意する為に必要な選択平文数は 262となる．表 4.6に今回発見した積分特性の一覧を示す．

表 4.6: Division属性によるKASUMIの新たな積分特性

段数 入力集合のDivision属性 出力の積分特性 必要平文数

D7,2,7,7,2,7,7,2,7,7,2,7
k

4∗ D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,5,7,2,7,7,2,7,7,2,7] (U ,B,B,U ,U ,U) 253

4∗ D7,2,7,7,2,7,7,2,7,7,2,7
[0,1,4,7,2,7,7,2,7,7,2,7] (U ,B,B,U ,U ,U) 253

4∗ D7,2,7,7,2,7,7,2,7,7,2,7
[0,2,3,7,2,7,7,2,7,7,2,7] (U ,B,B,U ,U ,U) 253

5∗∗ D7,2,7,7,2,7,7,2,7,7,2,7
[7,1,6,7,2,7,7,2,7,7,2,7] (U ,B,B,U ,U ,U) 262

∗4段特性の対象は 1段目～4段目であり，出力は FO4[31-0]の 32 bitを示す．
∗∗5段特性は対象は 2段目～6段目であり，出力は FO6[31-0]の 32 bitを示す．

記号’U ’はUNKNOWNを示し，’B’はBALANCEを示す．

4.4.6 鍵回復攻撃

本節では，新たに発見した 4段と 5段の積分特性を用いて，6段と 7段のKASUMIに対する鍵

回復攻撃について説明する．
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6段KASUMIの攻撃

表 4.6に示す 4段の積分特性を用いた 6段KASUMIの鍵回復攻撃について説明する．下記に，

4段の積分特性の一つを再掲する．

D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,5,7,2,7,7,2,7,7,2,7]

4R−→ (U ,B,B,U ,U ,U)

上記の 4段の積分特性は，FO4[24-16]の 9 bitが BALANCEする事を意味する．4段の積分特性

(4.7)と図 4.2から，以下に示す段鍵に関する方程式を導出する事ができる．

図 4.2: 6段KASUMIの鍵回復攻撃

⊕
CR,CL∈{C}

FL4−1(FL6(FO6(CR;KO6, KI6);KL6)⊕ CL;KL4)[24− 16] = 0 (4.12)

式 (4.12)において，{C}は平文集合に対応する暗号文集合を示す．また，CLは暗号文 Cの上位

(左側) 32 bit，CRは暗号文 Cの下位 (右側) 32 bitをそれぞれ示す．また，FL4−1は FL関数の

逆関数を示す．式 (4.12)には FO6内に 96 bit，FL6内の 18 bit，FL4内の 9 bit，合計 123 bitの

段鍵が存在する．ここで，KL62[15, 7− 0]とKL42[15, 7− 0]の合計 18 bitが全て 1だと仮定する
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と，式 (4.12)は以下の様にみなす事ができる．

⊕
CR∈{C}

FO6(CR;KO6, KI6)[24− 16]⊕
⊕

CL∈{C}

CL[24− 16] = 0 (4.13)

式 (4.13)には 50 bit (KO6 = {KO61, KO62}, KI6 = {KI61[8− 0], KI62[8− 0]})の段鍵が存在す

る．従って，18 bitの段鍵 (KL62[15, 7− 0]とKL42[15, 7− 0])を全て 1と仮定する事により，鍵

回復攻撃で推定する段鍵数を削減する事ができる．

本論文では，50 bitの段鍵 (KO6 = {KO61, KO62}, KI6 = {KI61[8− 0], KI62[8− 0]}) を線形

化手法 [42] を用いて回復する．線形化手法は，式 (4.13)をGF(2)上の多項式に展開し，段鍵に関

する高次項を新たな独立未知項と見なして線形化し，得られた線形方程式を解いて段鍵を求める

手法である．数式解析ソフトウェアREDUCE version 3.6を用いて，式 (4.13)を線形化した際の

未知項数 Lを解析した結果，L = 494である．

式 (4.13)は 9 bitから成る方程式である為，一組の式 (4.13)から 9本の線形方程式を用意する事

ができる．線形方程式中に存在する未知項数はL = 494の為，線形方程式を解いて 50 bitの段鍵

を回復する為には，⌈494
9
⌉ = 55 組の異なる式 (4.13)が必要である．4段の積分特性 (4.7)，(4.8)，

(4.9)を一組用意する為には，253の選択平文数が必要になる．ここで，上位 9 bitを任意の固定値

とし，残り 55 bitを変数として全通り出現する選択平文 255を用意すれば，選択平文の使い回し

を行う事で
(
7
5

)
×22 = 84組の 4段の積分特性 (4.7)，(4.8)，(4.9)を生成する事ができる．従って，

50 bitの段鍵を回復する為に必要な選択平文数はD = 255である．

6段KASUMIの鍵回復攻撃に必要な計算量は以下の 3ステップの合計で見積もる事ができる．

1. TE：暗号文の用意

2. TMFDT：mod 2 頻度分布表 (mod 2 frequency distribution table，MFDT)の導出

3. TKR：鍵回復

ステップ 1は，鍵回復攻撃に用いる暗号文を用意する為に必要な計算量である．6段KASUMI

の攻撃において，D = 255の選択平文を暗号化する必要がある為，ステップ 1で必要な計算量は

TE = 255 (4.14)

回の暗号化計算量 [ENC.]である．尚，6段のKASUMIの暗号化に必要な計算量を単位 (1[ENC.])

として見積もる事とする．

ステップ 2は，mod 2 頻度分布表 (mod 2 frequency distribution table，MFDT)を導出する為

に必要な計算量である．ステップ 1で得た暗号文をそのまま用いて式 (4.13)を計算する場合，一
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組の式 (4.13)を計算する為に 253組の暗号文Cを代入し，排他的論理和による総和を計算する必

要がある．しかしながら，GF(2)上で偶数回出現する値を排他的論理和した結果は 0となる為，

奇数回出現するCRとCL[24− 16]のみ用いて式 (4.13)を計算すれば，253組の暗号文Cを用いて

計算した結果と同じ結果が得られる．CRは 32 bit，CL[24− 16]は 9 bitである為，253組の暗号

文Cの中には，重複するCRとCL[24− 16]が存在している．重複するCRを取り除く為には，32

bitのテーブルを用意し，出現頻度のmod 2を計算すれば良い．同様に，重複するCL[24− 16]を

取り除く為には，9 bitのテーブルを用意し，出現頻度のmod 2を計算すれば良い．253の暗号文

Cを用いて，2種類のテーブルでCRとCL[24− 16]の出現回数を数える計算量は 253 × 2である．

KASUMIの S-box (S7，S9)テーブルを 1回参照する計算量と，2種類のテーブルを 1回参照する

計算量が等しいと仮定すれば，KASUMIのFO関数には 12個の S-boxが存在し，攻撃対象が 6段

のKASUMIである為，mod 2 頻度分布を計算する計算量は
253 × 2

12× 6
回の暗号化計算量 [ENC.]で

ある．6段のKASUMIの鍵回復攻撃を行う場合，55組の式 (4.13)を計算する必要がある為，55

組の異なる 253の暗号文Cに対してCRとCL[24− 16]のmod 2 頻度分布を計算する必要がある．

以上より，ステップ 2に必要な計算量は

TMFDT = 55× 253 × 2

12× 6
≈ 253.7 (4.15)

回の暗号化計算量 [ENC.]である．

ステップ 3は，ステップ 2で導出したmod 2 頻度分布テーブルを用いて線形化方程式を導出

し，鍵回復を行う為に必要な計算量である．式 (3.12)から，線形化手法を用いて鍵回復を行う計

算量は

TKR = 232 × (494 + 1)×
⌈
494

9

⌉
× 1

6
≈ 244.2 (4.16)

回の暗号化計算量 [ENC.]である．

6段のKASUMIの鍵回復攻撃を行う為に必要な計算量は，上記ステップ 1からステップ 3に必

要な計算量の総和であり，

T = TE + TMFDT + TKR ≈ 255.5 (4.17)

回の暗号化計算量 [ENC.]である．尚，FL関数内の段鍵 18 bitが全て 1であると仮定している為，

本手法を用いた攻撃の成功確率は 2−18である．

6段のKASUMIの鍵回復攻撃の成功確率を改善する手法について，以下説明する．式 (4.12)は

9 bitの方程式である為，1 bit毎に式 (4.12)を分割する．KL62[j]とKL42[j]，(j = 0, 1, · · · , 7, 15)
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が共に 1であると仮定すれば，式 (4.12)を以下の様にみなす事ができる．

⊕
CR∈{C}

FO6(CR;KO6, KI6)[i]⊕
⊕

CL∈{C}

CL[i] = 0 , (16 ≤ i ≤ 24) (4.18)

上記の式 (4.18)には，50 bitの段鍵 (KO6 = {KO61, KO62}, KI6 = {KI61[8 − 0], KI62[8 − 0]})

が存在する．1 bitの式 (4.18)を別々に解くことにより，50 bitの段鍵KO6を回復する事ができ

る．先ほどと同様に線形化手法を用いて段鍵を回復するならば，494 組の式 (4.18)が必要となる．

ここで，上位 7 bitを任意の固定値とし，残り 57 bitを変数として全通り出現する選択平文 257

を用意すれば，選択平文の使い回しを行う事で
(
9
5

)
×24 = 2016組の 4段の積分特性 (4.7)，(4.8)，

(4.9)を生成する事ができる．従って，50 bitの段鍵を回復する為に必要な選択平文数はD = 257

である．

鍵回復攻撃に必要な計算量は前述のステップ 1からステップ 3に必要な計算量の総和で見積も

る事ができる．ステップ 1で暗号文を用意する為に必要な計算量は

TE = 257 (4.19)

回の暗号化計算量 [ENC.]である．また，ステップ 2でmod 2頻度分布テーブルを計算する為に

必要な計算量は

TMFDT = 494× 253 × 2

12× 6
≈ 256.8 (4.20)

回の暗号化計算量 [ENC.]である．また，ステップ 3でmod 2 頻度分布テーブルを用いて線形化

方程式を導出し，鍵回復を行う為に必要な計算量は

TKR = 232 × (494 + 1)×
⌈
494

1

⌉
× 1

6
× 9 ≈ 250.5 (4.21)

回の暗号化計算量 [ENC.]である．6段のKASUMIの鍵回復攻撃を行う為に必要な計算量は，上

記ステップ 1からステップ 3に必要な計算量の総和であり，

T = TE + TMFDT + TKR = 257 + 256.8 + 250.5 ≈ 258 (4.22)

回の暗号化計算量 [ENC.]である．尚，段鍵 KL62[j]とKL42[j]，(j = 0, 1, · · · , 7, 15)が共に 1で

あると仮定している為，本手法を用いた攻撃の成功確率は 1− (3
4
)9 ≈ 0.925である．
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7段KASUMIの攻撃

表 4.6に示す 5段の積分特性を用いた 7段KASUMIの鍵回復攻撃について説明する．下記に，

5段の積分特性を再掲する．

D7,2,7,7,2,7,7,2,7,7,2,7
[7,1,6,7,2,7,7,2,7,7,2,7]

5R−→ (U ,B,B,U ,U ,U)

上記はKASUMIの 2段目から 6段目を対象とした 5段の積分特性であり，FO6[24-16]の 9 bitが

BALANCEする事を意味する．5段の積分特性 (4.11)と図 4.3から，以下に示す段鍵に関する方

程式を導出する事ができる．

図 4.3: 7段KASUMIの鍵回復攻撃

⊕
CR,CL∈{C}

FL6−1(FL8(FO8(CR;KO8, KI8);KL8)⊕ CL;KL6)[24− 16] = 0 (4.23)

式 (4.23)において，{C}は平文集合に対応する暗号文集合を示す．また，CLは暗号文 Cの上位

(左側) 32 bit，CRは暗号文 Cの下位 (右側) 32 bitをそれぞれ示す．また，FL6−1は FL関数の
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逆関数を示す．式 (4.23)には FO8内に 96 bit，FL8内の 18 bit，FL6内の 9 bit，合計 123 bitの

段鍵が存在する．ここで，KL82[15, 7− 0]とKL62[15, 7− 0]の合計 18 bitが全て 1だと仮定する

と，式 (4.23)は以下の様にみなす事ができる．

⊕
CR∈{C}

FO8(CR;KO8, KI8)[24− 16]⊕
⊕

CL∈{C}

CL[24− 16] = 0 (4.24)

式 (4.24)には 50 bit (KO8 = {KO81, KO82}, KI8 = {KI81[8− 0], KI82[8− 0]})の段鍵が存在す

る．従って，18 bitの段鍵 (KL82[15, 7− 0]とKL62[15, 7− 0])を全て 1と仮定する事により，式

(4.23)を用いて推定する段鍵数を削減する事ができる．

本論文では，50 bitの段鍵 (KO8 = {KO81, KO82}, KI8 = {KI81[8−0], KI82[8−0]})を攻撃方

程式 (4.24)の突き合わせを用いて回復する．また，KASUMIの鍵スケジュール部を用いて，1と仮

定した 18 bitの段鍵 (KL82[15, 7− 0]とKL62[15, 7− 0])を除く，残りの秘密鍵 128− 18− 50 = 60

bitを導出する．攻撃方程式 (4.24)の突き合わせ法は，式 (4.24)中に存在する段鍵が互いに独立

になる様に式 (4.24)を二つに分割 (左辺と右辺に分ける)し，左辺に存在する段鍵を推定して得ら

れた結果をメモリに格納後，右辺に存在する段鍵を推定して得られた結果を用いてメモリを参照

し，結果が一致する段鍵が正しいものとする手法である [44]．

図 4.4: 7段KASUMIの鍵回復攻撃 (詳細)
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図 4.4を用いて，7段KASUMIの鍵回復攻撃のアルゴリズムを以下に示す．

1. 平文集合 {P}のDivision属性がD7,2,7,7,2,7,7,2,7,7,2,7
[7,1,7,7,2,7,7,2,7,7,2,7]となる 263の選択平文を用意し，対応す

る暗号文の用意する．尚，平文の使い回しを行う事で，5段の積分特性を構成するDivision

属性がD7,2,7,7,2,7,7,2,7,7,2,7
[7,1,6,7,2,7,7,2,7,7,2,7]の平文集合 {P}を，7種類用意する事ができる．

2. メモリアドレスが 0～511の 9 bitテーブルを 1つ用意し，0で初期化する．

3. 暗号文集合 {C}を用いてCR[31− 0]とCL[24− 16]に関するmod 2 頻度分布表をそれぞれ

作成する．また，9 bitサイズCL[24− 16]のmod 2 頻度分布表を用いて，図 4.4中の A（9

bit）を計算する．

4. 32 bitサイズCR[31− 0]のmod 2 頻度分布表を用いてK1，K’4[8− 0]の 25 bitを推定し，図

4.4中の B（9 bit）を計算する．ステップ 2で用意した 9 bitテーブルのメモリアドレスが

A⊕Bのアドレスに，推定したK1，K’4[8− 0]を格納する．

5. 32 bitサイズCR[31− 0]のmod 2 頻度分布表を用いて 16 bitサイズCR[15− 0]のmod 2頻

度分布表を作成する．(この時，CR[31− 16]に関する部分は破棄する．)

6. 16 bitサイズCR[15− 0]のmod 2 頻度分布表を用いてK5, K’3[8− 0]を推定し，図 4.4中

のD（9 bit）を計算する．ステップ 2で用意した 9 bitテーブルのメモリアドレスがDのア

ドレスに，推定したK5，K’3[8− 0]を格納する．

7. A⊕ B = Dを満たすK1，K’4[8− 0]，K5，K’3[8− 0]を鍵候補として導出する．異なる暗

号文に対し，鍵候補が 1つになるまでステップ 2からステップ 7を繰り返す．

8. ステップ 2からステップ 7にて 50 bitの段鍵 (KO8 = {KO81, KO82}, KI8 = {KI81[8 −

0], KI82[8 − 0]}) を回復した後，KASUMIの鍵スケジュール部を用いて，1と仮定した 18

bitの段鍵 (KL82[15, 7− 0]とKL62[15, 7− 0])を除く，残りの秘密鍵 60 bitを全数探索法を

用いて導出する．

以下に，7段のKASUMIの鍵回復攻撃に必要な選択平文数と計算量の見積もりを行う．

1. ステップ 1では，平文集合 {P}のDivision属性がD7,2,7,7,2,7,7,2,7,7,2,7
[7,1,7,7,2,7,7,2,7,7,2,7]となる 263を用意し，対

応する暗号文を用意する．Division属性がD7,2,7,7,2,7,7,2,7,7,2,7
[7,1,7,7,2,7,7,2,7,7,2,7]となる平文集合 {P}は，平文

P [63− 0]において，P [56，55]の内 1 bitを任意の定数とし，残り 63 bitを変数として全通り

出現する入力集合 {X}を用意すれば良い．ここでは，P [56]を任意の定数とする．従って，
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必要な選択平文数はD = 263である．また，対応する暗号文を用意する為に必要な計算量

TEは

TE = 263 (4.25)

回の暗号化計算量 [ENC.]である．尚，平文の使い回しを行う事で，Division属性がD7,2,7,7,2,7,7,2,7,7,2,7
[7,1,6,7,2,7,7,2,7,7,2,7]

の平文集合 {P}を，7種類用意する事ができる．

2. ステップ 2に必要な計算量は 29回のテーブル初期化に必要な計算量である．

3. ステップ 3では，5段の積分特性を構成するDivision属性がD7,2,7,7,2,7,7,2,7,7,2,7
[7,1,6,7,2,7,7,2,7,7,2,7]の平文集合

{P}に対応する暗号文集合 {C}を用いてCR[31− 0]とCL[24− 16]に関するmod 2 頻度分

布表をそれぞれ作成する．従って，必要な計算量は TMFDT1 = 262 × 2 回のmod 2 頻度分布

表を参照する計算量であり，前節と同様に S-box（S7，S9）を参照する計算量と等しいと仮

定すれば，

TMFDT1 =
262 × 2

12× 7
(4.26)

回の暗号化計算量 [ENC.]である 2．尚，Aの値は，9 bitサイズCL[24− 16]のmod 2 頻度

分布表を用いてA =
29⊕
i=1

CL(i)[24− 16]にて導出可能であり，必要な計算量は 29回のmod

2 頻度分布表を参照する計算量である．

4. ステップ 4では，32 bitサイズ CR[31 − 0]のmod 2 頻度分布表を用いてK1，K’4[8 − 0]の

25 bitを推定し，

B =
232⊕
i=1

FI81(CR(i)[31− 16]⊕K1;K
′
4[8− 0])[8− 0]⊕

232⊕
i=1

CR(i)[8− 0]

を計算する．必要な計算量は TKR1 = 232 × 225回の FI関数計算量であり，

TKR1 =
232 × 225

3× 7
(4.27)

回の暗号化計算量 [ENC.]である 3．また，ステップ 2で用意した 9 bitテーブルのメモリア

ドレスがA⊕Bのアドレスに，推定したK1，K’4[8− 0]を格納する．

5. ステップ5では，32 bitサイズCR[31−0]のmod 2頻度分布表を用いて16 bitサイズCR[15−0]

のmod 2頻度分布表を生成する．この処理に必要な計算量は TMFDT2 = 232 回のmod 2 頻

2TMFDT1 の参照計算量は S-boxを参照する計算量で導出している．KASUMIの FO関数には S-box（S7，S9）
が 12個存在し，攻撃対象が 7段 KASUMIであるので，(12× 7)で割る事で暗号化計算量 [ENC.]にしている．

3TKR1の計算量は FI関数計算量で導出している．KASUMIの FO関数には FI関数が 3個存在し，攻撃対象が 7
段 KASUMIであるので，(3× 7)で割る事で暗号化計算量 [ENC.]にしている．
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度分布表を参照する計算量であり，

TMFDT2 =
232

12× 7
(4.28)

回の暗号化計算量 [ENC.]である．

6. ステップ 6では，ステップ 5で生成した 16 bitサイズCR[15− 0]のmod 2 頻度分布表を用

いてK5, K’3[8− 0]を推定し，

D =
216⊕
i=1

FI82(CR(i)[15− 0]⊕K5;K
′
3[8− 0])[8− 0]

を計算する．この処理に必要な計算量は TKR2 = 216 × 225回の FI関数計算量であり，

TKR2 =
216 × 225

3× 7
(4.29)

回の暗号化計算量 [ENC.]である．また，ステップ 2で用意した 9 bitテーブルのメモリアド

レスがDのアドレスに，推定したK5，K’3[8− 0]を格納する．

7. ステップ 7では，A⊕B = Dを満たすK1，K’4[8− 0]，K5，K’3[8− 0]を鍵候補として導出

する．平文を使い回す事によって作成した 6種類の 5段積分特性に対応する暗号文集合 {C}

に対し，式 (4.24)中に存在する段鍵 50 bitの候補が 1つになるまでステップ 2からステップ

7を繰り返す．式 (4.24)は 9 bitで構成される為，一組の式 (4.24)で鍵候補を 2−9づつ絞り

込む事が可能である．従って，50 bitの鍵候補数は以下の様にステップ 2からステップ 7を

繰り返す度に減少し，1つに絞り込まれる．

鍵候補数：250 1st−→ 241
2nd

−→ 232
3rd−→ 223

4th−→ 214
5th−→ 25

6th−→ 1

5段積分特性に対応する一組目の暗号文集合 {C}を用いてステップ 2からステップ 7を行う

為に必要な計算量は

　 T1st = T 1st

MFDT1 + T 1st

KR1 + T 1st

MFDT2 + T 1st

KR2

=
262 × 2

12× 7
+

232 × 225

3× 7
+

232

12× 7
+

216 × 225

3× 7
(4.30)

回の暗号化計算量 [ENC.]である．T1st の計算量で支配的なのは，TMFDT1 + TKR1である．

また，2組目以降は鍵候補数が減少する為，ステップ 3のmod 2 頻度分布表を作成する計

算量 TMFDT1が支配的となる．

8. ステップ8では，KASUMIの鍵スケジュール部を用いて，1と仮定した18 bitの段鍵 (KL82[15, 7−
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0]とKL62[15, 7− 0])を除く，残りの秘密鍵 60 bitを導出する．60 bitの秘密鍵を全数探索

法で導出する為に必要な計算量は

TKR3 = 260 (4.31)

回の暗号化計算量 [ENC.]である．尚，この時に使用する平文・暗号文組はステップ 1で用

意したものを使い回せば良い．

以上より，7段のKASUMIの鍵回復攻撃に必要な計算量は

T = TE + T1st + T2nd + T3rd + T4th + T5th + T6th + TKR3

= 263 +
262 × 2

12× 7
+

232 × 225

3× 7
+

232

12× 7
+

216 × 225

3× 7
+

262 × 2

12× 7
× 5 + 260

≈ 263.3 (4.32)

回の暗号化計算量 [ENC.]である．KASUMIの既存研究結果との比較を表 4.7に纏める．

表 4.7: 既存研究との比較

段数 平文数 計算量 [ENC.] 攻撃手法 文献

5 239.4 CP 2117 Higher Order Differential [61]

5 227.5 CP 234 Higher Order Differential 3.5節
5 228.9 CP 231.2 Higher Order Differential 3.5節

6(2-7) 260.8 CP 265.4 Higher Order Differential [43]

6(2-7) 255 CP 2100 Impossible Differential [27]

6 262.8 KP 285 Multidimensional Zero-Correlation [55]

6 257 CP 258 Integral by Division Property 4.4節
7(2-8) 252.5 CP 2114.3 Impossible Differential [22]

7 262 KP 2115.8 Impossible Differential [22]

7(2-8) 262.1 KP 2110.5 Multidimensional Zero-Correlation(Weak Key) [55]

7(2-8) 263 CP 263.3 Integral by Division Property(Weak Key) 4.4節
8 232 CP 2125.5 Meet-in-the-Middle Attack [23]

KP(Known Plaintext)：既知平文，CP(Chosen Plaintext)：選択平文，ENC.：暗号化関数計算量
を示す．

4段の積分特性を用いた場合，6段の KASUMI (攻撃対象は 1段目から 6段目) が選択平文数

D = 257と計算量T = 258回の暗号化計算量 [ENC.]で攻撃可能である．6段KASUMIの攻撃では，

攻撃方程式を bit単位に分割し，FL関数内のOR演算を行う段鍵 (KL42，KL62)を 1と仮定する事

により，推定する段鍵の bit数を 123 bitから 50 bitに削減した．また，攻撃方程式を解く際には

線形方程式を並列に解く事により，6段のKASUMIの鍵回復攻撃の成功確率をほぼ 1(p = 0.925)

にした．また，5段の積分特性を用いた場合，7段のKASUMI(攻撃対象は 2段目から 8段目)が選
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択平文数D = 263と計算量 T = 263.3回の暗号化計算量 [ENC.]で攻撃可能である．7段KASUMI

の攻撃では，KASUMIの鍵スケジュール部を活用し，且つ FL関数内のOR演算に着目した発生

確率が p = 2−18の弱鍵を用いる事で，秘密鍵 110 bitを回復している．鍵回復攻撃では，攻撃方

程式の値に関して中間一致法を適用する事で，計算量を削減した．弱鍵を用いた 7段のKASUMI

に対する攻撃に関してYiらのMultidimensional Zero-Correlation Attackが知られている [55]．文

献 [55]と比較した場合，本論文の手法は攻撃に必要な計算量が最も少ないという点で，最良の結

果 4である．

42016年 9月時点において
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4.5 纏め

本章では，KASUMIに対しDivision属性を用いた積分特性探索を適用した．積分特性の探索に

おいて，KASUMIの非線形関数 (S7，S9)のDivision属性伝搬を調査し，その結果とDivision属

性の伝搬ルールを組合わせる事により，FI関数・FO関数のDivision属性伝搬を解析した．また，

鍵依存線形関数である FL関数内に存在する 1ビット左巡回シフトの影響を考慮した属性伝搬を

構築し，FO関数・FL関数の伝搬特性を組合わせる事で，KASUMIのDivision属性伝搬を解析

した．その結果，1段目から開始した場合は 4段の積分特性が存在し，2段目から開始した場合は

5段の積分特性が存在する事を明らかにした．

4段特性を用いた場合，6段のKASUMI(攻撃対象は 1段目から 6段目)が選択平文数D = 257

と計算量 T = 258回の暗号化計算量 [ENC.]で攻撃可能である事を示した．6段KASUMIの攻撃

では，攻撃方程式を bit単位に分割し，FL関数内のOR演算を行う段鍵 (KL42，KL62)を 1と仮

定する事により，推定する段鍵の bit数を 123 bitから 50 bitに削減した．また，攻撃方程式を

解く際には線形方程式を並列に解く事により，6段の KASUMIの鍵回復攻撃の成功確率をほぼ

1(p = 0.925)にした．また，5段特性を用いた場合，7段のKASUMI(攻撃対象は 2段目から 8段

目)が選択平文数D = 263と計算量 T = 263.3回の暗号化計算量 [ENC.]で攻撃可能である事を示

した．7段KASUMIの攻撃では，KASUMIの鍵スケジュール部を活用し，且つFL関数内のOR

演算に着目した発生確率が p = 2−18の弱鍵を用いる事で，秘密鍵 110 bitを回復している．鍵回

復攻撃では，攻撃方程式の値に関して中間一致法を適用する事で，計算量を削減した．弱鍵を用

いた 7段のKASUMIに対する攻撃に関して，本論文の手法は攻撃に必要な計算量が最も少ない

という点で，最良の結果 5である．

52016年 9月時点において
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第5章 高階差分攻撃と積分攻撃の関係性

5.1 概要

本章では，高階差分攻撃と積分攻撃の関係性について明らかにする．必要平文数が最小となる

最良の積分攻撃は高階差分攻撃と一致する事を示す．上記を証明する手段として，リード・マラー

符号 [32]に関する先行研究の成果（最小重みと符号語数）を用いる．具体的には，m bit入力の

d 次関数に対し，高階差分攻撃の (d + 1) 階差分に必要な選択平文数は 2d+1であり，その選び方

はアフィン変換構造を持つ種類数を数え上げる事により 2m−d−1

d∏
i=0

(2m−i − 1)

(2d+1−i − 1)
通りである事を

示す．また，Division属性から導出される最良の積分攻撃は，高階差分攻撃の (d+1)階差分と等

しく，2d+1の選択平文数を必要とする事を示す．更に，2d+1の選択平文数を要素に持つ集合の種

類数は，リード・マラー符号の既存成果を使用する事により 2m−d−1

d∏
i=0

(2m−i − 1)

(2d+1−i − 1)
通りであり，

必要な選択平文数を最小とする積分攻撃は高階差分攻撃と一致する事を示す．

続いて，理論の実証としてKASUMIとMISTY(MISTY1，MISTY2)に対し，Division属性を

用いて探索した積分特性と既存の高階差分特性を比較する．比較の結果，KASUMIに関して既知

の高階差分特性と，Division属性を用いて導出した積分特性に必要な選択平文の変数位置，及び

選択平文数は一致した．また，MISTY(MISTY1，MISTY2)の特性に関してDivision属性を用い

た積分特性と高階差分特性は概ね一致した．尚，一部の特性比較結果に差がある事から，最良の

積分特性は高階差分特性と一致する事を踏まえると，Division属性の探索法に改良の余地が見込

まれる．

以下に，第 5章で用いる記号の一覧を示す．

5.2 従来法と問題提起

5.2.1 従来法

共通鍵ブロック暗号の安全性は様々な攻撃手法を用いて，どの程度耐性を有しているかで評価

を行う．高階差分攻撃と積分攻撃に関する証明可能安全性の議論はなされておらず，共通鍵ブロッ

ク暗号の安全性を評価する場合，それぞれの攻撃手法を用いて，どの程度耐性を有するのか評価
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表 5.1: 第 5章で用いる記号一覧

記号 説明
{v} 任意の vを要素とする集合．v ∈ {v}．
#{v} 集合 {v}の要素の数
{{v}} {v}を要素とする集合
#{{v}} 集合 {v}の種類数

{α1,α2, . . . ,αd+1} GF (2)m上で 1次独立な (d+ 1)個のベクトルの集合
A i 番目行ベクトルがαiの (d+ 1)×mサイズの行列，rank(A) = d+ 1

β (d+ 1)次元ベクトル．β ∈ GF (2)d+1

γ m 次元ベクトル．任意の定数．γ ∈ GF (2)m

RM(r,m) リード・マラー符号
dmin RM(r,m)符号の最小重み
A2m−r 最小重み dminを与える符号語数
w RM(r,m)符号の符号語
H パリティ検査行列．パリティ検査方程式HwT = 0を満たす

D{X}(x) m次元ベクトル x ∈ GF (2)mの集合 {X}の頻度分布
D2{X}(x) D{X}(x)のmod 2を計算した頻度分布
w{X} 要素がD2{X}の 2m次元ベクトル

していた．

5.2.2 問題提起

従来法では，対象とする共通鍵ブロック暗号の安全性を評価する場合，高階差分攻撃と積分攻

撃のそれぞれを適用し，耐性の評価をする必要があった．そこで本論文では，高階差分攻撃と積

分攻撃の関係性について明らかにする．また，発見的手法で知られている既存の高階差分特性と

Division属性を用いて発見した積分特性との比較を行う．

5.3 高階差分攻撃

5.3.1 最小平文数

本論文で用いる表記について説明する．任意の vにおいて，{v}は集合を示し，その要素は v

とする．従って，v ∈ {v}である．また，{{v}}は集合を示し，その要素は {v}とする．#{v} は

集合 {v}の要素の数を示し，#{{v}}は集合 {v}の種類数を示す．

本節では，高階差分の性質∆(d+1)f(X;K) = 0に着目し，(d+1) 階差分に必要な選択平文数と，

(d+ 1) 階差分を構成する集合の種類数について説明する．
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式 (3.1)に示す暗号化関数 f の次数を dとする．　 {α1,α2, . . . ,αd+1}をGF (2)m上で 1次独立

な (d+ 1) 個のベクトルの集合とし，これらのベクトルによって張られるGF (2)m上の (d+ 1)次

元部分空間を V (d+1)と表す．X ∈ GF (2)mを暗号化関数 fの平文入力とした時，(d+1)階差分を

構成する入力集合 {X}は以下の式で表現される．

{X} = {βA⊕ γ|β ∈ GF (2)d+1}, (5.1)

ここで，行列Aは i 番目の行ベクトルをαi (i = 1, 2, · · · , d + 1)とする (d + 1) ×mサイズの行

列であり，行列Aの階数（rank）を (d+ 1)とする．また，γ ∈ GF (2)mは任意の定数とする．

暗号化関数 f のXに関する (d+ 1)階差分は以下の式で表現される．

∆(d+1)f(X) =
⊕

X∈{X}

f(X) (5.2)

また，(d+ 1) 階差分に必要な最小平文数 (選択平文数)は，

#{X} = #{β} = 2d+1 (5.3)

である．

5.3.2 高階差分の種類数

式 (5.1)に示す行列Aの種類数を#{A}とする．行列Aの種類数#{A}は，行列Aの行ベク

トルαiの候補数を数える事で計算できる．行ベクトルα1は，全ての成分が 0のゼロベクトル 0

を除く任意のm 次元ベクトルから選ぶ事ができる．従って，行ベクトルα1の候補数は 2m − 1で

ある．行ベクトルα2は，α1と線形独立な任意のベクトルである．従って，行ベクトルα1の候

補数は 2m − 2である．行ベクトルα3は，α1，α2と線形独立な任意のベクトルである．従って，

行ベクトルα3の候補数は 2m − 22である．上記を繰り返し行う事で，行ベクトルαiを選ぶ事が

できる．従って，行列Aの種類数#{A}は以下の式で求める事ができる．

#{A} =
d∏

i=0

(2m − 2i) (5.4)

行列Aが異なっても，m 次元ベクトルの集合 {βA|β ∈ GF (2)d+1}が同一となる場合がある．

その様な行列Aの種類数は
∏d

i=0(2
d+1 − 2i)で与えられる．これは，(d+ 1)× (d+ 1)サイズの正
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則行列の種類数に等しい．従って，集合 {βA}の種類数#{{βA}}は

#{{βA}} =
d∏

i=0

2m − 2i

2d+1 − 2i
(5.5)

となる．同一の集合 {βA}を用いて異なる集合 {X}を生成する定数 γの種類数は，2m−d−1であ

る．これは，空間 V (m)を (d+ 1)次元部分空間 V (d+1)で割った剰余類数である．

以上を纏めると (d+ 1) 階差分に必要な最小平文数 (選択平文数)は

#{X} = 2d+1 (5.6)

であり，異なる (d+ 1) 階差分を構成する集合 {X}の種類数#{{X}}は

#{{X}} = 2m−d−1

d∏
i=0

(2m − 2i)

(2d+1 − 2i)

= 2m−d−1

d∏
i=0

(2m−i − 1)

(2d+1−i − 1)
(5.7)

である．

5.4 リード・マラー符号 (RM符号)

本論文で使用するリード・マラー符号 (以下，RM符号と記す)について概要を示す．尚，詳細

は文献 [32]を参照のこと．

GF(2)上の n 次元ベクトル b1と b2について考える．

b1 = (b1[1], b1[2], · · · , b1[n])

b2 = (b2[1], b2[2], · · · , b2[n])
(5.8)

ベクトル b1と b2の掛け算，b1b2，は bit毎の掛け算で以下の様に定義する．

b1b2 = (b1[1]b2[1], b1[2]b2[2], · · · , b1[n]b2[n]) (5.9)

ここで，n = 2mとし，以下の n次元行ベクトルについて考える．v0を要素が全て 1のベクトルと

し，0次行ベクトルと呼ぶ．g(v) = vi (1 ≤ i ≤ m)を 1次関数とし，入力を v = (v1, v2, · · · , vm) ∈

GF (2)mとする．ベクトル vi (1 ≤ i ≤ m)は，全ての入力 v ∈ GF (2)mに対し，g(v)の出力を 2

進数表記で並べたベクトルとする．ここでは，ベクトル vi (1 ≤ i ≤ m)を 1次項行ベクトルと呼

ぶ．行ベクトル viは
(
m
1

)
通り存在する．ベクトル vivj (1 ≤ i < j ≤ m)は，1次関数 g(v)を使用
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した 2次関数として表現可能である．ここでは，ベクトル vivj (1 ≤ i < j ≤ m) を 2次項行ベク

トルと呼ぶ．行ベクトル vivjは，
(
m
2

)
通り存在する．以下，上記を繰り返す事で r次 (1 ≤ r ≤ m)

項行ベクトルを表現可能である．一例として，表 5.2にm = 4で行ベクトルを示す．

表 5.2: RM符号生成基底 (m = 4)

v0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

v1 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1

v2 0 0 0 0 1 1 1 1 0 0 0 0 1 1 1 1

v3 0 0 1 1 0 0 1 1 0 0 1 1 0 0 1 1

v4 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1

v1v2 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1

v1v3 0 0 0 0 0 0 0 0 0 0 1 1 0 0 1 1

v1v4 0 0 0 0 0 0 0 0 0 1 0 1 0 1 0 1

v2v3 0 0 0 0 0 0 1 1 0 0 0 0 0 0 1 1

v2v4 0 0 0 0 0 1 0 1 0 0 0 0 0 1 0 1

v3v4 0 0 0 1 0 0 0 1 0 0 0 1 0 0 0 1

v1v2v3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1

v1v2v4 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1

v1v3v4 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 1

v2v3v4 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1

v1v2v3v4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

定義 3 (RM(r,m)) r次のRM符号 (RM(r,m))は 2元 (n, k)線形符号であり，i次 (0 ≤ i ≤ r)項

行ベクトル v0,v1, · · · ,vm,v1v2, · · · 迄を生成基底とする．符号長は n = 2mで，情報ビット数は

k = 1 +
(
m
1

)
+
(
m
2

)
+ · · ·+

(
m
r

)
である．

RM符号に関して，以下の定理が知られている [32]．

定理 1 (最小重みと符号語数) RM(r,m)符号の最小重みは dmin = 2m−rである．A2m−r を最小重

み dminを与える符号語数とした時，符号語数A2m−r は以下の式で計算される．

A2m−r = 2r
m−r−1∏
i=0

(2m−i − 1)

(2m−r−i − 1)
(5.10)

定理 2 (双対符号：RM(m-r-1, m)) RM(m− r − 1,m)符号はRM(r,m)の双対符号である．
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wをRM(r,m)の符号語とする．符号語wは0次項からr次項行ベクトル (v0,v1, · · · ,vm,v1v2, · · · )

までの線形結合で表される．0次項行ベクトルから (m− r− 1)次項行ベクトルまでを一列に並べ

て生成した (1 +
(
m
1

)
+ · · · +

(
m

m−r−1

)
)× nサイズの行列をH とする．行列H はパリティ検査行

列と呼ばれ，パリティ検査方程式HwT = 0を満たす．ここで，’T’は転置を表す．従って，符号

語wは (m− r − 1)次以下の行ベクトル vivj · · ·vkと直行する．即ち，(vivj · · ·vk) •w = 0であ

る．記号’•’はベクトルの内積を示す．

5.5 積分攻撃

5.5.1 Division属性とmod 2頻度分布

式 (3.1)に示す暗号化関数 f の次数を dとする．m次元ベクトル x ∈ GF (2)mの集合 {X}の頻

度分布をD{X}(x)とする． x = aを満たすベクトルの数は以下の式で表される．

D{X}(a) = #{x|x = a ∈ {X}} (5.11)

D{X}(a)が偶数の場合，集合 {X}の中にベクトル aは偶数回出現し，排他的論理和 (XOR)によ

る総和
⊕

x∈{X}

f(x)に影響を与えない．一方，D{X}(a)が奇数の場合，集合 {X}の中にベクトルa

が一回出現したものと同じ効果をXOR総和
⊕

x∈{X}

f(x)に与える．従って，XOR総和
⊕

x∈{X}

f(x)

は頻度分布D{X}(a)のmod 2に依存する．ここで，mod 2 頻度分布をD2{X}(a)で表すとすれば，

D2{X}(a)は以下の式で計算される．

D2{X}(a) = D{X}(a) mod 2 (5.12)

最小の必要平文数を議論する為，D{Xe}(a) = D2{X}(a)を満たす集合 {Xe}を本質的な集合と

呼ぶ．任意の d次関数 f(x)に対し，以下の式が成り立つ．

⊕
x∈{X}

f(x) =
⊕

x∈{Xe}

f(x) (5.13)

上記の議論から，以下の定理が導出できる．

定理 3 m次元ベクトルの集合 {X}と {Xe}に対し，集合 {X}と {Xe}の mod 2 頻度分布が等し

い場合，集合 {X}のDivision属性は，集合 {Xe}のDivision属性に等しい．

最小の必要平文数を議論する為，集合 {Xe}を用いた場合，明らかに#{Xe} ≤ #{X}である．
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文献 [49]中に例示されている以下の 4ビットベクトルの集合 {X}について示す．

{X} = {0x0, 0x3, 0x3, 0x3, 0x5, 0x6, 0x8, 0xB, 0xD, 0xE}

上記の集合 {X}はDivision属性D4
3を与える集合である．集合 {X}の中に，0x3が 3回出現して

おり，#{X} = 10である．従って，以下の集合 {Xe}

{Xe} = {0x0, 0x3, 0x5, 0x6, 0x8, 0xB, 0xD, 0xE}

を考えれば，D{Xe}(a) = D2{X}(a)を満たし，#{Xe} = 8となる．従って，#{Xe} ≤ #{X}を

満たす．また，集合 {Xe}はDivision属性D4
3を与える集合である．

例として，(u[1], u[2], u[3], u[4]) = (1, 1, 0, 0)とする 2次項πu(x)に 4ビットベクトルx ∈ GF (2)4

を 2進数順に入力し，以下の様に並べる．

(π1100(0), π1100(1), · · · , π1100(i), · · · , π1100(15)) (5.14)

ここで，i (0 ≤ i ≤ 15)は 4ビットベクトル x ∈ GF (2)4を 2進数順に入力した値を示す．表記

(5.14)を 24次元ベクトルとみなした場合，表記 (5.14)は表 5.2の 2次項行ベクトル v1v2に等し

い．一般に，d次項 πu(x) = x[j]x[k] · · · x[l]にmビットベクトル x ∈ GF (2)mを 2進数順に入力

して並べた 2m次元ベクトルは，RM符号の d次項行ベクトル vjvk · · ·vlである．

w{X}は要素が集合 {X}のmod 2 頻度分布 D2{X}である 2m次元ベクトルとし，以下の様に

示す．

w{X} = (D2{X}(0),D2{X}(1), · · · ,D2{X}(i), · · · ,D2{X}(2
m − 1)) (5.15)

ここで，i (0 ≤ i ≤ 2m − 1)はmビットベクトルx ∈ GF (2)mを 2進数順に入力した値を示す．こ

の時，XOR総和
⊕

x∈{X}

f(x)は以下の様に計算できる．

⊕
x∈{X}

πu(x) =
2m−1⊕
i=0

πu(i)D2{X}(i)

= (vjvk · · ·vl) •w{X} (5.16)

ここで，i (0 ≤ i ≤ 2m − 1)はmビットベクトルx ∈ GF (2)mを 2進数順に入力した値を示し，記

号’•’はベクトルの内積を示す．

以下の定理は，5.4節で示したRM(r,m)符号の r次項行ベクトルの定義と，属性判定関数πu(x)

の定義から導出できる．
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定理 4 i次単項式πu(x) = x[j]x[k] · · · x[l]に対し，XOR総和
⊕

x∈{X}

f(x) = 0が成立することは， i

次項行ベクトルvjvk · · ·vlがmod 2頻度分布w{X}と直交することに等しい．従って，(vjvk · · ·vl)•

w{X} = 0が成立する．記号’•’はベクトルの内積を示す．

上記の定理を以下証明する．式 (5.16)から，
⊕

x∈{X}

f(x)はベクトル (vjvk · · ·vl)とベクトルw{X}

の内積に等しい．XOR総和
⊕

x∈{X}

f(x) = 0と仮定すれば， i次項行ベクトル vjvk · · ·vlはmod 2

頻度分布w{X}と直交する．

(証明終了)

5.5.2 Division属性とRM符号

Division属性とRM符号の関係について，以下の定理に纏める．

定理 5 m次元ベクトルx ∈ GF (2)mの集合を{X}とする．d次関数fに対し，積分特性
⊕

x∈{X}

f(x) = 0

が成立することは，2m次元ベクトルw{X}がRM(m− d− 1,m)符号の符号語であることと等価

である．

証明を以下に示す．集合 {X}が d次関数 fに対し積分特性を持つと仮定すれば，
⊕

x∈{X}

f(x) = 0

が成立し，集合 {X}はDivision属性Dm
d+1を与える．集合 {X}のDivision属性がDm

d+1であるた

め，(d+1)次未満の任意の πu(x)に対し，
⊕

x∈{X}

πu(x) = 0が成立する．式 (5.16)から，集合 {X}

のmod 2 頻度分布w{X}は，任意の d次以下の行ベクトル vjvk · · ·vlと直交する．その様なw{X}

はRM符号の符号語であり，d次以下の全ての行ベクトル vjvk · · ·vlを並べた行列をパリティ検

査行列HとするRM符号の符号語である．w{X}は (vjvk · · ·vl) •w{X} = 0を満たすので，w{X}

はRM(d,m)符号の双対符号の符号語であり，RM(m− d− 1,m)符号の符号語である．

(証明終了)

5.5.3 Division属性と最小平文数

平文入力 m bitの d次関数 f に対し，積分特性を持つ集合 {X}について考える．最小な必要

平文数#{X}に関して#{Xe} ≤ #{X}が成立し，#{Xe}はw{Xe}のハミング重みHwで与えら

れる．

#{X} ≥ #{Xe} = Hw(w{Xe}) (5.17)
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定理 5から，w{Xe}はRM(m− d− 1,m)の符号語である．定理 1から，RM(r,m)符号の最小

重みは dmin = 2m−rである．最小の必要平文数は 2d+1である．これは，最小重み dmin = 2m−rに

おいて，rをm − d − 1で置き換えたものである．平文入力 m bitの d次関数 f に対し，積分特

性を持つ平文集合 {Xe}の種類数#{{Xe}}は，定理 1の最小重み dminの符号語数で与えられる．

上記の内容を以下に定理としてまとめる．

定理 6 平文入力 m bitの d次関数 f に対し，積分特性を与える集合 {X}において，必要な平文

数の最小値は

min #{X} = 2d+1 (5.18)

であり，本質的な集合 {Xe}の種類数#{{Xe}}は，以下の式で与えられる．

#{{Xe}} = 2m−d−1

d∏
i=0

(2m−i − 1)

(2d+1−i − 1)
(5.19)

平文数の観点で，必要となる平文数が最小となる積分特性を最良の積分特性であると考えると，

以下の定理が言える．

定理 7 最良の積分特性は，高階差分特性に等しい．

証明は以下の通りである．任意の集合 {X}は，本質的な集合 {Xe}で置き換えても，同じ積分

特性を与える．式 (5.3)と式 (5.18)から，積分特性において，必要平文数の最小値は，高階差分の

必要平文数の最小値に等しい．また，式 (5.7)と (5.19)から，積分特性において，最小の平文数

を与える集合の種類数は，高階差分の最小必要平文数の種類数に等しいこと．これらにより成立

する．

(証明終了)

5.6 Division属性を用いた積分特性と高階差分特性の比較

Division属性は暗号 E のブール代数次数を見積もる簡易な手法であるが，Division属性を用い

て発見した積分特性が最良か不明である．従って，KASUMIとMISTYを用いて，既存の高階差

分特性とDivision属性を用いて発見した積分特性の比較を行う．

5.6.1 KASUMIの特性比較

KASUMIに対する高階差分特性として，田中らが示した 32 階差分特性 [61]，3.4節で示す発見

的手法により見つけた 16 階差分特性，及びその 16 階差分特性を平文側に 1段拡張した 48 階差
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分特性 [43]が存在する事が知られている．これらの高階差分特性とDivision属性を用いて導出し

た積分特性の比較結果を表 5.3に示す．

表 5.3: KASUMIの積分特性と高階差分特性の比較

段数 入力特性 (積分) 入力特性 (高階差分) 出力特性

D7,2,7,7,2,7,7,2,7,7,2,7
k

4 D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,0,0,0,0,7,2,7,0,0,0] 16階 (0, 0, 0, 0, 0, 0, 7, 2, 7, 0, 0, 0), 3.4節 (U ,U ,U ,U ,U ,U ,U ,B,B,U ,U ,U)

4 D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,0,0,0,0,7,2,7,7,2,7] 32階 (0, 0, 0, 0, 0, 0, 7, 2, 7, 7, 2, 7), [61] (U ,U ,U ,U ,U ,U ,B,B,B,B,B,B)

5(2-6) D7,2,7,7,2,7,7,2,7,7,2,7
[7,2,7,0,0,0,7,2,7,7,2,7] 48階 (7, 2, 7, 0, 0, 0, 7, 2, 7, 7, 2, 7), [43] (U ,U ,U ,U ,U ,U ,U ,B,B,U ,U ,U)

5段特性の対象は 2段目～6段目である．高階差分特性の入力特性で’0’は任意の定数を示し，’0’以外は変
数箇所と変数ビット数を示す．

表 5.3において，4段の出力特性 (U ,U ,U ,U ,U ,U ,U ,B,B,U ,U ,U)を得る為に，入力特性 (積分)

はDivision属性D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,0,0,0,0,7,2,7,0,0,0]を有する平文集合 {P}を用意する必要があり，その選択平文数

は 216である．同様の 4段特性を高階差分特性で得る為には，入力特性 (高階差分)は平文P [63−0]

の内，P [31− 16]の 16 bitを変数とする 16 階差分を与える必要があり，その選択平文数は 216で

ある．従って，Division属性を用いて導出した積分特性と高階差分特性において，同一の 4段の

出力特性を得る為に必要な選択平文数は，一致している事が分かる．その他，32 階差分，48 階

差分特性においても，同一の出力特性を得る為に必要な選択平文数は，一致している事が分かる．

5.6.2 MISTY(MISTY1，MISTY2)の特性比較

前節と同様に，MISTY1とMISTY2に関する既知の高階差分特性と，Division属性を用いて導

出した積分特性の比較結果を表 5.4と表 5.5に示す．

79



表 5.4: MISTY1の積分特性と高階差分特性の比較

段数 FL 入力特性 (積分) 入力特性 (高階差分) 出力特性
D7,2,7,7,2,7,7,2,7,7,2,7

k

4 - 検出不可 7階 (0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 7), [48] (U ,U ,U ,U ,U ,U , 0x6d,U ,U ,U ,U ,U)

4 ✓ D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,0,0,0,0,0,0,7,0,0,7] 14階 (0, 0, 0, 0, 0, 0, 0, 0, 7, 0, 0, 7), [16] (U ,U ,U ,U ,U ,U ,B,U ,U ,U ,U ,U)

4 ✓ D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,5,0,0,5,7,2,7,7,2,7] 38階 (0, 0, 3, 0, 0, 3, 7, 2, 7, 7, 2, 7), [63] (B,U ,U ,U ,U ,U ,B,B,B,B,B,B)

4 ✓ D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,7,0,0,7,7,2,7,7,2,7] 44階 (0, 0, 6, 0, 0, 6, 7, 2, 7, 7, 2, 7), [63] (B,B,B,U ,U ,U ,B,B,B,B,B,B)

5 - D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,0,0,0,1,7,2,7,7,2,7] 32階 (0, 0, 0, 0, 0, 0, 7, 2, 7, 7, 2, 7), [18] (U ,U ,U ,U ,U ,U ,B,U ,U ,U ,U ,U)

5 - D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,0,0,0,4,7,2,7,7,2,7] 36階 (0, 0, 0, 0, 0, 4, 7, 2, 7, 7, 2, 7), [40] (U ,U ,U ,U ,U ,U ,B,B,B,U ,U ,U)

5 - D7,2,7,7,2,7,7,2,7,7,2,7
[7,2,6,0,0,0,7,2,7,7,2,7] 47階 (7, 2, 6, 0, 0, 0, 7, 2, 7, 7, 2, 7), [40] (U ,U ,U ,U ,U ,U ,B,B,B,B,U ,U)

5 - D7,2,7,7,2,7,7,2,7,7,2,7
[7,2,7,0,0,0,7,2,7,7,2,7] 48階 (7, 2, 7, 0, 0, 0, 7, 2, 7, 7, 2, 7), [40] (U ,U ,U ,U ,U ,U ,B,B,B,B,B,B)

5 ✓ D7,2,7,7,2,7,7,2,7,7,2,7
[7,2,0,7,2,0,7,2,7,7,2,7] 50階 (7, 2, 0, 7, 2, 0, 7, 2, 7, 7, 2, 7), [40] (U ,U ,U ,U ,U ,U ,B,U ,U ,B,U ,U)

記号✓は FL関数が有る場合を示す．

表 5.5: MISTY2の積分特性と高階差分特性の比較

段数 FL 入力特性 (積分) 入力特性 (高階差分) 出力特性
D7,2,7,7,2,7,7,2,7,7,2,7

k

6 - 検出不可 7階 (0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 7), [17] (0x6d,U ,U ,U ,U ,U ,U ,U ,U ,U ,U ,U)

7 - D7,2,7,7,2,7,7,2,7,7,2,7
[7,2,7,7,2,7,0,0,0,7,2,7] 32階 (7, 2, 7, 7, 2, 7, 0, 0, 0, 0, 0, 0), [19] (B,B,B,B,U ,U ,U ,U ,U ,U ,U ,U)

7 ✓ D7,2,7,7,2,7,7,2,7,7,2,7
[7,2,7,7,2,7,0,0,0,0,0,0] 32階 (7, 2, 7, 7, 2, 7, 0, 0, 0, 0, 0, 0), [57] (B,B,B,U ,U ,U ,U ,U ,U ,U ,U ,U)

記号✓は FL関数が有る場合を示す．

MISTY1，及びMISTY2の高階差分特性は，発見的手法で見つけた特性である．KASUMIの場合

と同様に，Division属性を用いて導出した積分特性と高階差分特性において，同一の出力特性を得

る為に必要な選択平文数は，概ね一致している．尚，一部の結果に差が存在し，同一の出力特性を得

る為に必要な選択平文数で比較した時，高階差分特性の方がDivision属性を用いて導出した積分特

性に比べ，必要な選択平文数が少ない場合がある．以下に一例を示す．FL関数の有るMISTY1に対
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し，4段の出力特性の上位 7 bitがBALANCEとなる (B,U ,U ,U ,U ,U ,B,B,B,B,B,B)を得る為に

必要な入力特性 (積分)は，Division属性D7,2,7,7,2,7,7,2,7,7,2,7
[0,0,5,0,0,5,7,2,7,7,2,7]を有する平文集合 {P}を用意する必要

があり，その選択平文数は242である．一方，同じ4段の出力特性 (B,U ,U ,U ,U ,U ,B,B,B,B,B,B)

を得る為に必要な入力特性 (高階差分)は，38階差分で十分であり，必要な選択平文数は238である．

KASUMIとMISTY(MISTY1，MISTY2)に対してDivision属性を用いた積分特性と高階差分特

性の比較検証を実施した．その結果，KASUMIに対してはDivision属性を用いた積分特性と高階

差分特性が一致する事を明らかにした．また，MISTY(MISTY1，MISTY2)に対しては，Division

属性を用いた積分特性と高階差分特性が概ね一致する事を明らかにした．尚，一部の特性比較結

果において差がある事から，最良の積分特性は高階差分特性と一致する事を踏まえると，Division

属性の探索法に改良の余地が見込まれる．

5.7 纏め

本節では，高階差分攻撃と積分攻撃の関係性を明らかにした．具体的には，m bit入力の d

次関数に対し，Division属性から導出される最良の積分攻撃は，高階差分攻撃の (d + 1)階差分

と等しく，2d+1 の選択平文数を必要とすることを示した．また，2d+1 の選択平文数の選び方は

#{{Xe}} = 2m−d−1

d∏
i=0

(2m−i − 1)

(2d+1−i − 1)
通りであり，必要な選択平文数を最小とする積分攻撃は高階

差分攻撃と一致する事を示した．

5.6節では，KASUMIとMISTY(MISTY1，MISTY2)に対してDivision属性を用いた積分特性

と高階差分特性の比較検証を実施した．その結果，KASUMIに対してはDivision属性を用いた積

分特性と高階差分特性が一致する事を明らかにした．また，MISTY(MISTY1，MISTY2)に対し

ては，両者の特性は発見的手法で見つけた特性であるが，概ね一致する事を明らかにした．また，

両者の特性比較結果に一部差がある事から，最良の積分特性は高階差分特性と一致する事を踏ま

えると，Division属性の探索法に改良の余地が見込まれる．
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第6章 KASUMIの安全性評価

6.1 概要

本章では，これまで本論文で示したKASUMIの鍵回復攻撃に必要な計算量に対し，現在，及

び今後の計算機能力の向上を見込んだ実行可能性に基づく評価を提案し，5段のKASUMIは汎用

PCで実行可能である事を示す．また，7段のKASUMIは，現在の世界 Top500位のスーパーコ

ンピューターが有する計算能力で実行可能な計算量である事を示す．

6.2 従来法と問題提起

6.2.1 従来法

従来，共通鍵暗号における暗号解読の定義は「全数探索法よりも少ない計算量と平文数で攻撃

できる効率的な手法 (ショートカット法)が発見された状態」である．例えば，秘密鍵長が 128 bit

でブロック長が 64 bitの共通鍵ブロック暗号を想定した場合，フルラウンドの暗号に対して計算

量 T < 2128であり，且つ，平文数D < 264で実行可能なショートカット法が発見された場合，そ

の共通鍵ブロック暗号は解読された事になる．

1990 年代から 2000 年の初頭にかけて，共通鍵ブロック暗号の秘密鍵に対し，全数探索法の解

読コンテストが開催された．その結果，DES Challenge (III)では，DES解読用の専用ハードウェ

アとインターネット上の約 10万台のPCの共同作業により，DESの秘密鍵 56 bitを約 22時間で

解読できる事が示された [38]．また，RC5 - 64 Challengeでは，インターネット上の数万台のPC

の共同作業により，RC5の秘密鍵 64 bitが 4 年で解読できる事が示された [39]．

6.2.2 問題提起

秘密鍵長が 128 bitでブロック長が 64 bitの共通鍵ブロック暗号に対し，フルラウンドの暗号

に対して計算量 T < 2128であり，且つ，平文数D < 264で実行可能なショートカット法が見つ

かった場合，その暗号は解読された事になる．しかしながら，当該暗号を搭載した実際のシステ

ムに対する影響を考慮する為には，上記のショートカット法の計算機による実行可能性を踏まえ，

当該暗号の利用可能期間を見積もる必要がある．
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6.3 NISTの推奨鍵長

NISTは異なる暗号アルゴリズムと鍵長に対し，同程度の安全性 (等価安全性)を提示している

[35]．また，将来に向けて，各種暗号アルゴリズムがどの程度の鍵長を有すれば安全に利用でき

るか公表している (表 6.1参照)．表 6.1において，等価安全性を用いると，共通鍵暗号アルゴリズ

ムにおける秘密鍵長 80 bitで実現される安全性は，公開鍵暗号アルゴリズム (素因数分解問題の

困難性に基づく方式，代表例として RSA方式がある．)の鍵長 1,024 bitで実現される安全性と

等価である事がわかる．また，表 6.1から，共通鍵暗号アルゴリズムに対し，2030 年迄の使用を

想定する場合，秘密鍵長は 112 bit程度あれば良い事が分かる．

表 6.1: NISTの推奨鍵長

6.4 KASUMIの安全性評価

6.4.1 従来法の問題点

従来の暗号評価では，暗号解読が解読された時点で，当該暗号は危険と判断していた．安全性

の指標となるのは，全数探索法よりも少ない計算量，例えば，秘密鍵長が 128 bitでブロック長が

64 bitの共通鍵ブロック暗号を想定した場合，フルラウンドの暗号に対して計算量 T < 2128であ

り，且つ，平文数D < 264で実行可能なショートカット法が発見された場合，その共通鍵ブロッ

ク暗号は解読可能という事になる．ここで，ショートカット攻撃に必要な計算量と平文数の条件

は，計算量 T < 2128と平文数D < 264であり，その値の大小 (例えば，計算機で実行可能かどう

か，実行した場合に解読に何年かかるか)は重要視されていない事が多い．

移動体通信システム・サービスを提供する立場で実システムに暗号アルゴリズムを組み込む場

合，当該暗号がどの程度の期間，安全に利用可能であるかを把握する事が重要である．
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6.4.2 本論文の提案法

本論文では，上記の従来法の問題点を鑑み，当該暗号の攻撃に必要な計算量に対し，現在，及

び今後の計算機能力の向上を見込んだ実行可能性に基づく評価の提案を行う．具体的には，今後

の計算機能力の向上については，スーパーコンピューターのベンチマーク結果の 1 位から 500 位

を 1993 年から半年毎に集計している WebサイトTOP500.Org[51]とCRYPTRECが公表してい

るレポート [11]を参考にする．以下に，CRYPTREC Report 2015で示されている公開鍵暗号ア

ルゴリズム (素因数分解問題の困難性に基づく方式)で，「1 年間でふるい処理を完了するのに要求

される処理能力の予測 (2016 年 2 月更新)」を抜粋し，図 6.1示す．

表 6.1に示すNISTの等価安全性から，共通鍵暗号の秘密鍵 80 bit，112 bit，128 bit以上の安

全性は，公開鍵暗号（RSA）の 1024 bit，2048 bit，3072 bit以上が提供する安全性と等価である．

そこで本論文では，公開鍵暗号（RSA）の 公開鍵 pk = 1024，2048，3072 bitに対して 1年間でふ

るい処理を完了するのに要求される計算機処理能力を，共通鍵暗号の秘密鍵 K = 80，112，128 bit

に対して全数探索法を完了するのに要求される計算機処理能力と同じものと見なす．本論文の提

案法を用いる事により，実際の計算機を用いた解読可能時間に基づき，対象暗号の安全な利用可

能期間の見積もりが可能となる事が期待される．

6.4.3 提案法による評価

本論文で示したKASUMIの鍵回復攻撃に必要な計算量に対し，上記の提案法を用いて，現在，

及び今後の計算機能力の向上を見込んだ実行可能性に基づくKASUMIの安全性に関する評価を

行う．

第 3章で示した 5段KASUMIの鍵回復攻撃に必要な計算量は T = 231.5であり，この程度であ

れば汎用PCの計算機能力で実行可能である．また，図 6.1から，2016年時点で世界Top500の上

位スーパーコンピューターは RSA 1024 bitを一年間で解読可能な処理能力を有している事が分

かる．本論文では，NISTの等価安全性を用いてRSA 1024 bitを 1年間でふるい処理を完了する

のに要求される計算機処理能力を，共通鍵暗号の秘密鍵 K = 80 bitに対して全数探索法を完了

するのに要求される計算機処理能力（T = 280）と同じものと見なしている．第 4章で示した 7段

KASUMIの鍵回復攻撃に必要な計算量は T = 263.3 ≪ 280である為，現在のスーパーコンピュー

ターが有する計算能力で実行可能な計算量である．従って，実際のシステムにおいて，7段以下

のKASUMIを用いる事は，秘密鍵に対する鍵回復攻撃の影響を受ける可能性がある為，危険で

ある．KASUMIの既存研究結果と本論文の結果の比較を表 4.7に示す．尚，暗号解読技術は日々

進化している為，今後も新たな攻撃手法に対する耐性を評価してく事が重要である．
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(注意)下記はCRYPTREC Report 2015 [11]，頁 26の図 3.1を抜粋したものである．

図 6.1: 1年間でふるい処理を完了するのに要求される処理能力の予測 (2016 年 2 月更新)
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6.5 纏め

本章では，これまで本論文で示したKASUMIの鍵回復攻撃に必要な計算量に対し，現在，及

び今後の計算機能力の向上を見込んだ実行可能性に基づく評価を提案した．具体的には，今後の

計算機能力の向上については，スーパーコンピューターのベンチマーク結果の 1 位から 500 位

を 1993 年から半年毎に集計している WebサイトTOP500.Org[51]とCRYPTRECが公表してい

るレポート [11]を参考にした．5段のKASUMIを攻撃する為に必要な計算量は T = 231.5回の暗

号化計算量 [ENC.]であり，この計算量は汎用PCの計算機能力で実行可能である．また，7段の

KASUMIを攻撃する為に必要な計算量は T = 263.3回の暗号化計算量 [ENC.]であり，この計算量

は現在の世界Top500位のスーパーコンピューターが有する計算能力で実行可能な計算量である．

従って，実際のシステムにおいて，7段以下のKASUMIを用いる事は，秘密鍵に対する鍵回復攻

撃の影響を受ける可能性がある為，危険である．尚，暗号解読技術は日々進化している為，今後

も新たな攻撃手法に対する耐性を評価してく事が重要である．
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第7章 結論

本論文の結論を以下に纏める．第 3章では，高階差分攻撃の高速化技法の提案と，その性能評

価について纏めた．まず初めに，高階差分特性の探索において，高階差分は使用する階数が高い

程選択平文数が増加する為，非線形関数 S-box(S7，S9)の入出力サイズに合わせた変数探索法を

提案した．計算機による探索の結果，16階差分を用いた新たな 4段特性が存在する事を発見した．

16階差分を用いる事で，4段特性を一組構成する為に必要な選択平文数を，従来の 232から 216ま

で削減する事に成功した．

続いて，5段KASUMIの段鍵 82 bitを鍵回復する部分 (攻撃方程式を解く部分)において，線

形化手法の高速化技法を提案した．従来の線形化手法は全数探索法よりも効果的であるが，段関

数を用いて係数行列を導出する必要あった．そこで，係数行列が暗号文の多項式で表現可能な事

に着目し，事前にブール展開式を解析する事で，段関数を使わず係数行列を導出する高速化技法

1を提案した．高速化技法 1は，係数行列Aのサイズが小さい場合に効果的な技法である．高速

化技法 1を用いる事で，5段KASUMIの鍵回復攻撃を選択平文数D = 227.5と計算量 T = 234回

の暗号化計算量 [ENC.]で行う事が可能である事を示した．また，未知項数Lが多い場合，線形化

方程式をガウス・ジョルダン法で解く際の計算量が支配的となる場合がある．この問題を解決す

る為，未知項数の係数を 0に制御し，消去する高速化技法 2を提案した．高速化技法 2を用いる

場合，5段KASUMIの鍵回復攻撃を選択平文数D = 228.6と計算量 231.5回の暗号化計算量 [ENC.]

で行う事が可能である事を示した．

高速化技法 1，及び高速化技法 2を用いる事により，田中らの従来法と比較し，選択平文数は

210.8程度削減可能である．また，鍵回復に必要な計算量は 285.5倍高速化が可能である．尚，本論

文で示した高速化技法 2を用いた 5段KASUMIの鍵回復攻撃は，攻撃に必要な計算量が最小とい

う点で，最良の結果 1である．

第 4章では，2015年に新たに提案された積分特性を効率的に発見する手法（Division属性）を用

いた積分特性探索と，新たに発見した特性を用いた積分攻撃に対する評価を実施した．Division属

性を用いた積分特性の探索において，KASUMIの非線形関数（S7，S9）のDivision属性伝搬を調

査し，その結果とDivision属性の伝搬ルールを組合わせる事により，FI関数・FO関数のDivision

属性伝搬を解析した．また，鍵依存線形関数である FL関数内に存在する 1ビット左巡回シフト

12016年 9月時点において
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の影響を考慮した属性伝搬を構築し，FO関数・FL関数の伝搬特性を組合わせる事で，KASUMI

のDivision属性伝搬を解析した．その結果，1段目から開始した場合は 4段の積分特性が存在し，

2段目から開始した場合は 5段の積分特性が存在する事を明らかにした．

前述の 4段積分特性を用いた場合，6段のKASUMI(攻撃対象は 1段目から 6段目)が選択平文数

D = 257と計算量 T = 258回の暗号化計算量 [ENC.]で攻撃可能である事を示した．6段KASUMI

の攻撃では，攻撃方程式を bit単位に分割し，FL関数内のOR演算を行う段鍵 (KL42，KL62)を 1

と仮定する事により，推定する段鍵の bit数を 123 bitから 50 bitに削減する事で，攻撃に必要と

なる選択平文数と計算量の両方を削減した．また，攻撃方程式を解く際には線形方程式を並列に解

く事により，6段のKASUMIの鍵回復攻撃の成功確率をほぼ 1(p = 0.925)にした．また，前述の

5段積分特性を用いた場合，7段のKASUMI(攻撃対象は 2段目から 8段目)が選択平文数D = 263

と計算量 T = 263.3回の暗号化計算量 [ENC.]で攻撃可能である事を示した．7段KASUMIの攻撃

では，KASUMIの鍵スケジュール部を活用し，且つ FL関数内のOR演算に着目した発生確率が

p = 2−18の弱鍵を用いる事で，秘密鍵 110 bitを回復した．鍵回復攻撃では，鍵を推定して偽鍵を

篩にかける際に，攻撃方程式の値に関して中間一致法を適用する事で，計算量を削減した．弱鍵

を用いた 7段のKASUMIに対する攻撃に関して，本論文の手法は攻撃に必要な計算量が最も少

ないという点で，最良の結果 2である．

第 5章では，リード・マラー符号に関する先行研究の成果を活用し，最良の積分特性は高階

差分特性と一致する事を証明した．また，KASUMIとMISTY（MISTY1，MISTY2）に対して，

Division属性を用いた積分特性と高階差分特性の比較検証を実施した．その結果，KASUMIに対し

てはDivision属性を用いた積分特性と高階差分特性が一致する事を明らかにした．また，MISTY

（MISTY1，MISTY2）に対しては，両者の特性は発見的手法で見つけた特性であるが，概ね一致

する事を明らかにした．また，両者の特性比較結果に一部差がある事から，最良の積分特性は高

階差分特性と一致する事を踏まえると，Division属性の探索法に改良の余地が見込まれる事を明

らかにした．

第 6章では，本論文の評価結果を加味し，共通鍵ブロック暗号KASUMIの安全性を評価した．具

体的には，今後の計算機能力の向上については，スーパーコンピューターのベンチマーク結果の 1

位から 500位を 1993年から半年毎に集計しているWebサイトTOP500.Org[51]とCRYPTRECが

公表しているレポート [11]を参考にした．5段のKASUMIを攻撃する為に必要な計算量はT = 231.5

回の暗号化計算量 [ENC.]であり，この計算量は汎用 PCの計算機程度で実行可能である．また，

7段のKASUMIを攻撃する為に必要な計算量は T = 263.3回の暗号化計算量 [ENC.]であり，この

計算量は現在の世界 Top500位のスーパーコンピューターが有する計算能力で実行可能な計算量

22016年 9月時点において
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である事を示した．従って，実際のシステムにおいて，7段以下のKASUMIを用いる事は，秘密

鍵に対する鍵回復攻撃の影響を受ける可能性がある為，危険である．尚，暗号解読技術は日々進

化している為，今後も新たな攻撃手法に対する耐性を評価してく事が重要である．
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付 録A 共通鍵暗号に対する代表的な攻撃

方法

本論文の 2.4.2節で述べた特徴量H(XR(i))を選ぶ際の代表的な攻撃方法に，差分攻撃 [5]，線形

攻撃 [33]が知られている．本節では，これらの攻撃方法について説明する．

A.1 差分攻撃

差分攻撃 [5]は，入力を変化させた時に，出力の変化の分布に偏りがある場合に行える攻撃であ

る．攻撃者の前提条件は，選択平文攻撃である．

g 関数を n bit入出力関数 g：{0, 1}n → {0, 1}nとする．g 関数は S-boxや図 2.10の Fi 関数

(1 ≤ i ≤ R+ r)等である．このとき，差分確率DPgと最大差分確率DPmaxは以下の式で定義さ

れる．

定義 4 (差分確率DPg，最大差分確率DPmax) 入力差分 ∆x と出力差分 ∆y が与えられたとき，

差分確率 DPg と最大差分確率 DPmax は以下の式で定義される．

DPg(∆x,∆y) =
#{x ∈ {0, 1}n|g(x)⊕ g(x⊕∆x) = ∆y}

2n
(A.1)

DPmax = max∆x ̸=0,∆yDPg(∆x,∆y) (A.2)

nが小さい場合は最大差分確率DPmaxを求めることができるが，nが大きい場合は計算量的に

最大差分確率DPmaxを求めることが困難である．この様な場合，下記で定義する最大差分特性確

率 DCP を用いる．

定義 5 (最大差分特性確率DCP ) i 段目の関数を gi：{0, 1}n → {0, 1}nとし，合成関数を g(x) =

gR ◦ gR−1 ◦ · · · ◦ g2 ◦ g1(x) とする．最大差分特性確率 DCP は，1段目の入力差分が ∆x0 で，且

つ 1段目の出力差分が ∆x1，· · ·，(R− 1)段目の出力差分が ∆xR−1 のとき，R 段目の出力差分

が ∆xR となる確率の最大値である．

DCP = max∆x0 ̸=0,∆x1,...,∆xR

R∏
i=1

DPgi(∆xi−1,∆xi) (A.3)
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図 2.10に示すm bit入力の暗号 E に対し，差分攻撃を用いて鍵回復を行う場合について考え

る．鍵回復は以下の 3ステップで行う．

1. 事前処理：ショートカット部（1～R段）の差分特性確率 DCP を計算する．事前に求めた

差分特性確率 DCP のうち，入力差分∆P = P ⊕P ∗とR段目の出力差分∆XR = XR ⊕X∗
R

が大きくなる場合を選び，この時の確率を ρとする．

2. 暗号文の入手：選択平文 P を ρ−1個用意し，対応する暗号文 C を入手する．同様に，入力

差分∆P を加えた平文 P ∗(= P ⊕∆P )に対応する暗号文 C∗を入手する．

3. 鍵回復：段鍵 KR+1, . . . , KR+rを仮定し，逆関数 F−1を用いて下記が成立するか確認する．

∆XR = F−1(C;KR+1, . . . , KR+r)⊕ F−1(C∗;KR+1, . . . , KR+r) (A.4)

仮定した段鍵 KR+1, . . . , KR+rの中で，式 (A.4)の成立回数が最も多い鍵を，正しい鍵候補

として抽出する．

A.2 線形攻撃

線形攻撃 [33]は，入力の特定ビットの排他的論理和と出力の特定ビットの排他的論理和の間の

相関関係（線形相関）を調べ，その相関関係を用いて最終段に入力される鍵を推定する攻撃であ

る．攻撃者の前提条件は，既知平文攻撃である．

g 関数を n bit入出力関数 g：{0, 1}n → {0, 1}nとする．g 関数は S-boxや図 2.10の Fi 関数

(1 ≤ i ≤ R + r)等である．このとき，線形確率 LPgと最大線形確率 LPmaxは以下の式で定義さ

れる．尚，記号 •は n bitベクトル同士の内積演算を表す．

定義 6 (線形確率 LPg，最大線形確率 LPmax) 入力マスク Γx と出力マスク Γy が与えられたと

き，線形確率 LPg と最大線形確率 LPmax は以下の式で定義される．

LPg(Γx,Γy) = (2
#{x ∈ {0, 1}n|x • Γx = g(x) • Γy}

2n
− 1)2 (A.5)

LPmax = maxΓx,Γy ̸=0LPg(Γx,Γy) (A.6)

差分の場合と同様に，線形攻撃で用いる最大線形特性確率 LCP を以下の様に定義する．

定義 7 (最大線形特性確率 LCP ) i 段目の関数を gi：{0, 1}n → {0, 1}nとし，合成関数を g(x) =

gR ◦ gR−1 ◦ · · · ◦ g2 ◦ g1(x) とする．最大線形特性確率 LCP は，R段目の出力マスクが ΓxR で，
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且つ (R− 1)段目の出力マスクが ΓxR−1，· · ·，1段目の出力マスクが Γx1 のとき，1段目の入力

マスクが Γx0 となる確率の最大値である．

LCP = maxΓx0,...,ΓxR−1,ΓxR ̸=0

R∏
i=1

DPgi(Γxi−1,Γxi) (A.7)

図 2.10に示すm bit入力の暗号 E に対し，線形攻撃を用いて鍵回復を行う場合について考え

る．鍵回復は以下の 3ステップで行う．

1. 事前処理：ショートカット部（1～R段）の線形特性確率 LCP を計算する．事前に求めた

線形特性確率 LCP のうち，入力マスク ΓP とR段目の出力マスク ΓXRが大きくなる場合

を選び，この時の確率を µとする．

2. 暗号文の入手：既知平文 P と対応する暗号文 C を µ−1個用意する．

3. 鍵回復：段鍵 KR+1, . . . , KR+rを仮定し，逆関数 F−1を用いて下記が成立するか確認する．

ΓXR • F−1(C;KR+1, . . . , KR+r) = ΓP • P (A.8)

偏差 |式 (A.8)の成立回数− 2m−1|が最大となる鍵を，正しい鍵候補として抽出する．
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付 録B 高速化技法に必要な選択平文数と計

算量

本節では，3.5節で示した高速化技法 1と高速化技法 2で必要な選択平文数Dと計算量 T の導

出方法について説明する．(d+1)階差分を用いて導出した攻撃方程式を線形化する際の未知項数

を Lとし，一組の攻撃方程式から n 本の線形方程式が得られるものとする．

B.1 高速化技法1

高速化技法 1は，攻撃者にとって既知の情報である攻撃方程式のブール展開式を事前に解析す

る事で，段関数を使わずに係数行列Aと定数ベクトルbを導出する手法である．高速化技法 1は

攻撃方程式中に存在する非線形関数の代数次数が小さく，未知項数が少ない場合に効果的である．

高速化技法 1のアルゴリズムを以下に再掲する．

1.

⌈
L

n

⌉
組の (d+ 1)階差分入力に対応する暗号文を用意する．

2.

⌈
L

n

⌉
組の (d+ 1)階差分に対し，ci =

⊕
α∈V (d+1)

i

c，(1 ≤ i ≤
⌈
L

n

⌉
)を計算する．

3. 式 (3.16)を用いて n 次元ベクトル aj，(1 ≤ j ≤ L+ 1)を計算する．

4. 得られた線形方程式をガウス・ジョルダン法を用いて解き，鍵を回復する．

鍵回復攻撃に必要な選択平文数Dは，従来の線形化手法で必要な選択平文数と同じであり，以

下の式で見積もる事ができる．

D = 2d+1 ×
⌈
L

n

⌉
以下，それぞれのステップで必要な計算量の見積もりについて説明する．

ステップ 1は，
⌈
L

n

⌉
組の (d + 1)階差分入力を用意し，平文入力に対応する暗号文を入手する

為の計算量である．暗号文を得る為に必要な計算量は，
⌈
L

n

⌉
組の (d+ 1)階差分入力を暗号化す
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る計算量である．以上から，ステップ 1に必要な計算量 T1は

T1 = 2d+1 ×
⌈
L

n

⌉
である．計算量の単位は T1回の暗号化計算量 [ENC.]である．

ステップ 2は，
⌈
L

n

⌉
組の (d+ 1)階差分に対し，ci =

⊕
α∈V (d+1)

i

c，(1 ≤ i ≤
⌈
L

n

⌉
)を計算する為の

計算量である．ここでベクトル cは，要素に暗号文の一次項から高次項を要素に持つベクトルで

あり，C次元ベクトルとする．テーブルGを n bitの暗号文からC次元ベクトル cの要素を出力

するテーブルとし，ベクトル cをテーブルGを用いて導出する (図 3.2参照)．テーブルGの実装

に 32 bitプロセッサーを用いた場合，ベクトル cの値を全て得る為には
⌈
C

32

⌉
回のテーブルGの

参照が必要である．一組の (d + 1)差分から C次元ベクトル cのデータを得る為に必要な計算量

は 2(d+1) ×
⌈
C

32

⌉
回のテーブルGの参照である．以上から，ステップ 2で必要な計算量 T2は

T2 = 2d+1 ×
⌈
C

32

⌉
×
⌈
L

n

⌉
回のテーブルGの参照に必要な計算量である．尚，本論文では，一回のテーブルGの参照に必要

な計算量と，一回の S-boxテーブル参照に必要な計算量が同じと見なしている．

ステップ 3は，式 (3.16)を用いて n 次元ベクトル aj，(1 ≤ j ≤ L+ 1)を計算する為の計算量で

ある．式 (3.16)に存在するAjは n×Cサイズの行列であり，式 (3.16)は行列Ajの n 個の行ベク

トルとC次元ベクトル ciの内積演算である．内積演算に必要な計算量は 2×C× n回のビット演

算である．実装に 32 bitプロセッサーを用いて (L+ 1)種類の異なるAj，(1 ≤ j ≤ L+ 1)に対し

て同様のビット演算を行う場合，計算量は 2×
⌈
C

32

⌉
× n× (L+ 1)回の 32 bitプロセッサー演算

量である．
⌈
L

n

⌉
組の (d+ 1)階差分に対し上記を繰り返す為，ステップ 3で必要な計算量 T3は

T3 = 2×
⌈
C

32

⌉
× n× (L+ 1)×

⌈
L

n

⌉
回の 32 bitプロセッサー演算量である．尚，本論文では，一回の 32 bitプロセッサー演算量と，

一回の S-boxテーブル参照に必要な計算量が同じと見なしている．

ステップ 4は得られた線形方程式をガウス・ジョルダン法を用いて解き，鍵を回復する為に必

要な計算量である．通常，ガウス・ジョルダン法の計算量はO(L3)のビット演算量で見積もられ
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る．仮に 32 bitプロセッサーを用いた場合，ガウス・ジョルダン法に必要な計算量は

T4 =

⌈
L3

32

⌉
回の 32 bitプロセッサー演算量である．尚，本論文では，一回の 32 bitプロセッサー演算量と，

一回の S-boxテーブル参照に必要な計算量が同じと見なしている．

ステップ 2からステップ 4に必要な計算量の単位は，一回の S-boxテーブル参照に必要な計算

量で見積もっている．従って，暗号化計算量 [ENC.]で評価する際には，暗号に存在する S-boxの

個数#Sで割る必要がある事に注意が必要である．以上より，高速化技法 1で必要な全体の計算

量 T は

T = T1 +
T2 + T3 + T4

#S

回の暗号化計算量 [ENC.]で見積もる事ができる．

B.2 高速化技法2

高速化技法 2は，線形化した方程式中に存在する段鍵KR+1に関する未知項数 Lの係数を 0に

制御する事で，求める未知項数を削減する手法である．段鍵KR+1の高次項の係数は暗号文の低

次である事に着目し，事前に未知項数を減らす事で高速化が可能であり，未知項数が多い場合に

効果的である．高速化技法 2のアルゴリズムを以下に再掲する．

1. Q組の (d+ 1)階差分入力に対応する暗号文を用意する．

2. Q組の (d+ 1)階差分に対し，ci =
⊕

α∈V (d+1)
i

c，(1 ≤ i ≤ Q)を計算する．

3. 適切な ei ∈ {0, 1}を選ぶ事により，
Q⊕
i=1

ei {c′i} = 0とする．

4. 式 (3.22)を用いて n 次元ベクトル aj，(L′ + 1 ≤ j ≤ L+ 1)を計算する．

5. 得られた線形方程式をガウス・ジョルダン法を用いて解き，鍵を回復する．

高速化技法 2では，Q組の (d+1)階差分を用意する必要がある．以上から，鍵回復攻撃に必要

な選択平文数Dは，以下の式で見積もる事ができる．

D = 2d+1 ×Q, (Q = C′ +

⌈
L′′

n

⌉
)
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QはC′ < Q < Cを満たす上記の組数である．尚，Q = C′ +

⌈
L′′

n

⌉
の内，C′は未知項数 L′(< L)

を消去する為の組数であり，
⌈
L′′

n

⌉
は未知項数 L′′(= L − L′)を導出する為の組数である．以下，

それぞれのステップで必要な計算量の見積もりについて説明する．

ステップ 1は，Q組の (d+1)階差分入力を用意し，平文入力に対応する暗号文を入手する為の

計算量である．暗号文を得る為に必要な計算量は，Q組の (d+1)階差分入力を暗号化する計算量

である．以上から，ステップ 1に必要な計算量 T1は

T1 = 2d+1 ×Q, (Q = C′ +

⌈
L′′

n

⌉
)

である．計算量の単位は 2d+1 ×Q回の暗号化計算量 [ENC.]である．

ステップ 2は，Q組の (d + 1)階差分に対し，ci =
⊕

α∈V (d+1)
i

c，(1 ≤ i ≤ Q)を計算する為の計算

量である．高速化技法 1と同様に，テーブルG(図 3.2参照)を用いてベクトル ci，(1 ≤ i ≤ Q)を

計算する．一組のベクトル ci，(1 ≤ i ≤ Q)の計算に 2(d+1) ×
⌈
C

32

⌉
回のテーブルGの参照が必要

である．以上から，ステップ 2に必要な計算量 T2は

T2 = 2d+1 ×
⌈
C

32

⌉
×Q, (Q = C′ +

⌈
L′′

n

⌉
)

回のテーブルGの参照に必要な計算量である．尚，本論文では，一回のテーブルGの参照に必要

な計算量と，一回の S-boxテーブル参照に必要な計算量が同じと見なしている．

ステップ 3は，適切な ei ∈ {0, 1}を選ぶ事により，
Q⊕
i=1

ei {c′i} = 0とする為に必要な計算量で

ある．ステップ 2で計算したベクトル ci，(1 ≤ i ≤ Q)を行ベクトルと見なし，Q組のベクトル ci

，(1 ≤ i ≤ Q)を一列に並べてQ× Cサイズの行列Cを生成する (図B.1の (1)を参照)．式 (3.21)

において，消去する L′個の未知項に対応するベクトル aj，(1 ≤ i ≤ L′)を計算する為に用いるベ

クトル c′iの要素C′(< C)を，行列Cの左側に集める (図B.1の (2)を参照)．ガウス・ジョルダン

法を用いて行列CのC′個の列ベクトルを単位行列 Iと 0行列に変形する．この変形により，任意

の
Q⊕
i=1

ei {c′i} = 0とする事ができる．以上より，ステップ 3に必要な計算量は

T3 =

⌈
C

32

⌉
× Q− 1

2
× C′
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回の 32 bitプロセッサー演算量である 1．尚，本論文では，一回の 32 bitプロセッサー演算量と，

一回の S-boxテーブル参照に必要な計算量が同じと見なしている．

図 B.1:

Q⊕
i=1

ei {c′i} = 0の計算方法

ステップ 4は，式 (3.22)を用いてn次元ベクトルaj，(L′+1 ≤ j ≤ L+1)を計算する為の計算量

である．ステップ 3の計算で c′i = 0となっている為，式 (3.22)に存在する ciは (C−C′)次元ベク

トル，及びAjはn×(C−C′)サイズの行列と見なす事ができる．式 (3.22)は行列Ajのn個の行ベ

クトルと (C−C)′次元ベクトル ciの内積演算である．内積演算に必要な計算量は 2× (C−C′)×n

回のビット演算である．実装に 32 bitプロセッサーを用いてAj，(L′ +1 ≤ j ≤ L+1)に対して同

様のビット演算を行う場合，計算量は 2×
⌈
C− C′

32

⌉
× n× (L′′ + 1)回の 32 bitプロセッサー演算

量である．
⌈
L′′

n

⌉
組の (d+ 1)階差分に対し上記を繰り返す為，ステップ 4で必要な計算量 T4は

T4 = 2×
⌈
C− C′

32

⌉
× n× (L′′ + 1)×

⌈
L′′

n

⌉

1ガウス・ジョルダン法を用いる場合，計算量はO(C3)である．ステップ 3では，ガウス・ジョルダン法を用いて
行列 Cの C′ 個の列ベクトルを単位行列 Iと 0行列に変形している．この部分に必要な計算量は C × (Q − 1) × C′

で見積もる事ができる．対象の行列成分は {0, 1}である為，0と 1の出現確率 p = 1
2 を考慮し，Q− 1の部分を Q−1

2
と評価している．
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回の 32 bitプロセッサー演算量である．尚，本論文では，一回の 32 bitプロセッサー演算量と，

一回の S-boxテーブル参照に必要な計算量が同じと見なしている．

ステップ 5は，得られた線形方程式をガウス・ジョルダン法を用いて解き，鍵を回復する為の計

算量である．導出する未知項数がL′′である為，32 bitプロセッサーを用いた場合，ガウス・ジョ

ルダン法に必要な計算量は

T5 =

⌈
L′′3

32

⌉
回の 32 bitプロセッサー演算量である．尚，本論文では，一回の 32 bitプロセッサー演算量と，

一回の S-boxテーブル参照に必要な計算量が同じと見なしている．

ステップ 2からステップ 5に必要な計算量の単位は，一回の S-boxテーブル参照に必要な計算

量で見積もっている．従って，暗号化計算量 [ENC.]で評価する際には，暗号に存在する S-boxの

個数#Sで割る必要がある事に注意が必要である．以上より，高速化技法 2で必要な全体の計算

量 T は

T = T1 +
T2 + T3 + T4 + T5

#S

回の暗号化計算量 [ENC.]で見積もる事ができる．
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付 録C KASUMIのDivision属性の伝搬

結果

本論文では，文献 [50]と同様な手法を用いて，Division属性がKASUMIをどの様に伝搬するの

か解析している．Division属性の S-box（S7，S9）伝搬結果は表 4.2，表 4.3を参照されたい．付

録では，FI関数，FO関数のDivision属性の伝搬結果を示す．

C.1 FI関数のDivision属性の伝搬

FI関数の入出力 16 bitを 7 bit，2 bit，7bitに分割し，Division属性の伝搬を解析する．入力集

合 {X}と出力集合 {Y }の要素は，各々GF (2)7 ×GF (2)2 ×GF (2)7の値を有する．入力集合 {X}

のDivision属性はD7,2,7
k で，ベクトル k = (k1, k2, k3)，(0 ≤ k1, k3 ≤ 7，0 ≤ k2 ≤ 2)はゼロベクト

ル 0を除く 3次元ベクトルである．FI関数のDivision属性の伝搬を表C.1, ～, 表C.8以下に示す．

C.2 FO関数のDivision属性の伝搬

FO関数のDivision属性の伝搬は，FI関数のDivision属性の伝搬と伝搬ルールを組み合わせる事

で解析する事ができる．FO関数のDivision属性は，FO関数の入出力 32 bitを (7 bit，2 bit，7bit，

7 bit，2 bit，7bit)に分割し，Division属性の伝搬を解析している．入力集合 {X}と出力集合 {Y }

の要素は，各々GF (2)7 ×GF (2)2 ×GF (2)7 ×GF (2)7 ×GF (2)2 ×GF (2)7の値を有する．入力集

合 {X}のDivision属性はD7,2,7,7,2,7
k で，ベクトル k = (k1, k2, k3, k4, k5, k6)，(0 ≤ k1, k3, k4, k6 ≤ 7

，0 ≤ k2, k5 ≤ 2)はゼロベクトル 0を除く 6次元ベクトルである．FO関数におけるDivision属性

の伝搬を全入力分記載する事は紙面上難しい為，一例（本文中の記載例と異なる）を表C.9，～，

表C.11に示す．

C.3 FL関数のDivision属性の伝搬

FL関数のDivision属性の伝搬は，1 bit左巡回シフトの影響を考慮し，伝搬ルールを組み合わせ

る事で解析する事ができる．FL関数のDivision属性は，FL関数の入出力 32 bitを (7 bit，2 bit，
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7bit，7 bit，2 bit，7bit)に分割し，Division属性の伝搬を解析している．入力集合 {X}と出力集合

{Y }の要素は，各々GF (2)7×GF (2)2×GF (2)7×GF (2)7×GF (2)2×GF (2)7の値を有する．入力集

合 {X}のDivision属性はD7,2,7,7,2,7
k で，ベクトル k = (k1, k2, k3, k4, k5, k6)，(0 ≤ k1, k3, k4, k6 ≤ 7

，0 ≤ k2, k5 ≤ 2)はゼロベクトル 0を除く 6次元ベクトルである．FL関数のDivision属性の伝搬

の一例（本文中の記載例と異なる）を表C.12，～，表C.14に示す．
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表 C.1: FI関数のDivision属性の伝搬（入力D7,2,7
[0,∗,∗]）

k of D7,2,7
k k(1), k(2),. . . ,k(q) of D7,2,7

k(1),k(2),...,k(q)

(0,0,0) (0,0,0)

(0,0,1) (0,0,1),(0,1,0),(1,0,0)

(0,0,2) (0,0,1),(0,1,0),(1,0,0)

(0,0,3) (0,0,1),(0,2,0),(1,0,0)

(0,0,4) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(0,0,5) (0,0,2),(0,1,1),(1,0,0)

(0,0,6) (0,0,3),(0,1,2),(0,2,1),(1,0,0)

(0,0,7) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(0,1,0) (0,0,1),(0,1,0),(1,0,0)

(0,1,1) (0,0,1),(0,1,0),(1,0,0)

(0,1,2) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(0,1,3) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(0,1,4) (0,0,2),(0,1,1),(1,0,0)

(0,1,5) (0,0,3),(0,1,2),(0,2,1),(1,0,0)

(0,1,6) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(0,1,7) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(0,2,0) (0,0,1),(0,1,0),(1,0,0)

(0,2,1) (0,0,1),(0,1,0),(1,0,0)

(0,2,2) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(0,2,3) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(0,2,4) (0,0,2),(0,1,1),(1,0,0)

(0,2,5) (0,0,3),(0,1,2),(0,2,1),(1,0,0)

(0,2,6) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(0,2,7) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)
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表 C.2: FI関数のDivision属性の伝搬（入力D7,2,7
[1,∗,∗]）

k of D7,2,7
k k(1), k(2),. . . ,k(q) of D7,2,7

k(1),k(2),...,k(q)

(1,0,0) (0,0,1),(0,1,0),(1,0,0)

(1,0,1) (0,0,1),(0,1,0),(1,0,0)

(1,0,2) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(1,0,3) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(1,0,4) (0,0,2),(0,1,1),(1,0,0)

(1,0,5) (0,0,3),(0,1,2),(0,2,1),(1,0,0)

(1,0,6) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(1,0,7) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(1,1,0) (0,0,1),(0,1,0),(1,0,0)

(1,1,1) (0,0,1),(0,1,0),(1,0,0)

(1,1,2) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(1,1,3) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(1,1,4) (0,0,2),(0,1,1),(1,0,0)

(1,1,5) (0,0,3),(0,1,2),(0,2,1),(1,0,0)

(1,1,6) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(1,1,7) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(1,2,0) (0,0,1),(0,1,0),(1,0,0)

(1,2,1) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(1,2,2) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(1,2,3) (0,0,2),(0,1,1),(1,0,0)

(1,2,4) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(1,2,5) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(1,2,6) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(1,2,7) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)
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表 C.3: FI関数のDivision属性の伝搬（入力D7,2,7
[2,∗,∗]）

k of D7,2,7
k k(1), k(2),. . . ,k(q) of D7,2,7

k(1),k(2),...,k(q)

(2,0,0) (0,0,1),(0,1,0),(1,0,0)

(2,0,1) (0,0,1),(0,1,0),(1,0,0)

(2,0,2) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(2,0,3) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(2,0,4) (0,0,2),(0,1,1),(1,0,0)

(2,0,5) (0,0,3),(0,1,2),(0,2,1),(1,0,0)

(2,0,6) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(2,0,7) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(2,1,0) (0,0,1),(0,1,0),(1,0,0)

(2,1,1) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(2,1,2) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(2,1,3) (0,0,2),(0,1,1),(1,0,0)

(2,1,4) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(2,1,5) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(2,1,6) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(2,1,7) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(2,2,0) (0,0,1),(0,1,0),(1,0,0)

(2,2,1) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(2,2,2) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(2,2,3) (0,0,2),(0,1,1),(1,0,0)

(2,2,4) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(2,2,5) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(2,2,6) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(2,2,7) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)
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表 C.4: FI関数のDivision属性の伝搬（入力D7,2,7
[3,∗,∗]）

k of D7,2,7
k k(1), k(2),. . . ,k(q) of D7,2,7

k(1),k(2),...,k(q)

(3,0,0) (0,0,1),(0,1,0),(1,0,0)

(3,0,1) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(3,0,2) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(3,0,3) (0,0,2),(0,1,1),(1,0,0)

(3,0,4) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(3,0,5) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(3,0,6) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(3,0,7) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(3,1,0) (0,0,1),(0,1,0),(1,0,0)

(3,1,1) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(3,1,2) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(3,1,3) (0,0,2),(0,1,1),(1,0,0)

(3,1,4) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(3,1,5) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(3,1,6) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(3,1,7) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(3,2,0) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(3,2,1) (0,0,2),(0,1,1),(0,2,0),(1,0,1),(1,1,0),(2,0,0)

(3,2,2) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(3,2,3) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(3,2,4) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(3,2,5) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(3,2,6) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(3,2,7) (0,0,5),(0,1,4),(0,2,3),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)
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表 C.5: FI関数のDivision属性の伝搬（入力D7,2,7
[4,∗,∗]）

k of D7,2,7
k k(1), k(2),. . . ,k(q) of D7,2,7

k(1),k(2),...,k(q)

(4,0,0) (0,0,1),(0,1,0),(1,0,0)

(4,0,1) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(4,0,2) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(4,0,3) (0,0,2),(0,1,1),(1,0,0)

(4,0,4) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(4,0,5) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(4,0,6) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(4,0,7) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(4,1,0) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(4,1,1) (0,0,2),(0,1,1),(0,2,0),(1,0,1),(1,1,0),(2,0,0)

(4,1,2) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(4,1,3) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(4,1,4) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(4,1,5) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(4,1,6) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(4,1,7) (0,0,5),(0,1,4),(0,2,3),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(4,2,0) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(4,2,1) (0,0,2),(0,1,1),(0,2,0),(1,0,1),(1,1,0),(2,0,0)

(4,2,2) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(4,2,3) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(4,2,4) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(4,2,5) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(4,2,6) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(4,2,7) (0,0,5),(0,1,4),(0,2,3),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)
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表 C.6: FI関数のDivision属性の伝搬（入力D7,2,7
[5,∗,∗]）

k of D7,2,7
k k(1), k(2),. . . ,k(q) of D7,2,7

k(1),k(2),...,k(q)

(5,0,0) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(5,0,1) (0,0,2),(0,1,1),(0,2,0),(1,0,1),(1,1,0),(2,0,0)

(5,0,2) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(5,0,3) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(5,0,4) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(5,0,5) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(5,0,6) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(5,0,7) (0,0,5),(0,1,4),(0,2,3),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(5,1,0) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(5,1,1) (0,0,2),(0,1,1),(0,2,0),(1,0,1),(1,1,0),(2,0,0)

(5,1,2) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(5,1,3) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(5,1,4) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(5,1,5) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(5,1,6) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(5,1,7) (0,0,5),(0,1,4),(0,2,3),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(5,2,0) (0,0,2),(0,1,1),(0,2,0),(1,0,1),(1,1,0),(2,0,0)

(5,2,1) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(5,2,2) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(5,2,3) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(5,2,4) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(5,2,5) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(5,2,6) (0,0,5),(0,1,4),(0,2,3),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(5,2,7) (0,0,5),(0,1,4),(0,2,3),(1,0,3),(1,1,2),(1,2,1),(2,0,2),(2,1,1),(2,2,0),

(3,0,1),(3,1,0),(4,0,0)
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表 C.7: FI関数のDivision属性の伝搬（入力D7,2,7
[6,∗,∗]）

k of D7,2,7
k k(1), k(2),. . . ,k(q) of D7,2,7

k(1),k(2),...,k(q)

(6,0,0) (0,0,2),(0,1,1),(0,2,0),(1,0,0)

(6,0,1) (0,0,2),(0,1,1),(0,2,0),(1,0,1),(1,1,0),(2,0,0)

(6,0,2) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(6,0,3) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(6,0,4) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(6,0,5) (0,0,4),(0,1,3),(0,2,2),(1,0,1),(1,1,0),(2,0,0)

(6,0,6) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(6,0,7) (0,0,5),(0,1,4),(0,2,3),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(6,1,0) (0,0,2),(0,1,1),(0,2,0),(1,0,1),(1,1,0),(2,0,0)

(6,1,1) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(6,1,2) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(6,1,3) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(6,1,4) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(6,1,5) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(6,1,6) (0,0,5),(0,1,4),(0,2,3),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(6,1,7) (0,0,5),(0,1,4),(0,2,3),(1,0,3),(1,1,2),(1,2,1),(2,0,2),(2,1,1),(2,2,0),

(3,0,1),(3,1,0),(4,0,0)

(6,2,0) (0,0,2),(0,1,1),(0,2,0),(1,0,1),(1,1,0),(2,0,0)

(6,2,1) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(6,2,2) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(6,2,3) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(6,2,4) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(6,2,5) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(6,2,6) (0,0,5),(0,1,4),(0,2,3),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(6,2,7) (0,0,5),(0,1,4),(0,2,3),(1,0,3),(1,1,2),(1,2,1),(2,0,2),(2,1,1),(2,2,0),

(3,0,1),(3,1,0),(4,0,0)
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表 C.8: FI関数のDivision属性の伝搬（入力D7,2,7
[7,∗,∗]）

k of D7,2,7
k k(1), k(2),. . . ,k(q) of D7,2,7

k(1),k(2),...,k(q)

(7,0,0) (0,0,2),(0,1,1),(0,2,0),(1,0,1),(1,1,0),(2,0,0)

(7,0,1) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(7,0,2) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(7,0,3) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(7,0,4) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(7,0,5) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(7,0,6) (0,0,5),(0,1,4),(0,2,3),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(7,0,7) (0,0,5),(0,1,4),(0,2,3),(1,0,3),(1,1,2),(1,2,1),(2,0,2),(2,1,1),(2,2,0),

(3,0,1),(3,1,0),(4,0,0)

(7,1,0) (0,0,2),(0,1,1),(0,2,0),(1,0,1),(1,1,0),(2,0,0)

(7,1,1) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(7,1,2) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(7,1,3) (0,0,3),(0,1,2),(0,2,1),(1,0,1),(1,1,0),(2,0,0)

(7,1,4) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(7,1,5) (0,0,4),(0,1,3),(0,2,2),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(7,1,6) (0,0,5),(0,1,4),(0,2,3),(1,0,2),(1,1,1),(1,2,0),(2,0,1),(2,1,0),(3,0,0)

(7,1,7) (0,0,5),(0,1,4),(0,2,3),(1,0,3),(1,1,2),(1,2,1),(2,0,2),(2,1,1),(2,2,0),

(3,0,1),(3,1,0),(4,0,0)

(7,2,0) (0,0,5),(0,1,4),(0,2,3),(1,0,3),(1,1,2),(1,2,1),(2,0,2),(2,1,1),(2,2,0),

(3,0,1),(3,1,0),(4,0,0)

(7,2,1) (0,0,6),(0,1,5),(0,2,4),(1,0,4),(1,1,3),(1,2,2),(2,0,3),(2,1,2),(2,2,1),

(3,0,2),(3,1,1),(3,2,0),(4,0,1),(4,1,0),(5,0,0)

(7,2,2) (0,0,6),(0,1,5),(0,2,4),(1,0,4),(1,1,3),(1,2,2),(2,0,3),(2,1,2),(2,2,1),

(3,0,2),(3,1,1),(3,2,0),(4,0,1),(4,1,0),(5,0,0)

(7,2,3) (0,0,6),(0,1,5),(0,2,4),(1,0,4),(1,1,3),(1,2,2),(2,0,3),(2,1,2),(2,2,1),

(3,0,2),(3,1,1),(3,2,0),(4,0,1),(4,1,0),(5,0,0)

(7,2,4) (0,0,7),(0,1,6),(0,2,5),(1,0,4),(1,1,3),(1,2,2),(2,0,3),(2,1,2),(2,2,1),

(3,0,2),(3,1,1),(3,2,0),(4,0,1),(4,1,0),(5,0,0)

(7,2,5) (0,0,7),(0,1,6),(0,2,5),(1,0,4),(1,1,3),(1,2,2),(2,0,3),(2,1,2),(2,2,1),

(3,0,2),(3,1,1),(3,2,0),(4,0,1),(4,1,0),(5,0,0)

(7,2,6) (0,2,7),(1,0,6),(1,1,5),(1,2,4),(2,0,4),(2,1,3),(2,2,2),(3,0,3),(3,1,2),

(3,2,1),(4,0,2),(4,1,1),(4,2,0),(5,0,1),(5,1,0),(6,0,0)

(7,2,7) (7,2,7)
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表 C.9: FO関数のDivision属性の伝搬（入力D7,2,7,7,2,7
[1,2,3,4,2,5]）

k of D7,2,7,7,2,7
k k(1), k(2),. . . ,k(53) of D7,2,7,7,2,7

k(1),k(2),...,k(53)

(1,2,3,4,2,5) (0,0,0,0,0,4),(0,0,0,0,1,3),(0,0,0,0,2,2),(0,0,0,1,0,2),(0,0,0,1,1,1),

(0,0,0,1,2,0),(0,0,0,2,0,0),(0,0,1,0,0,3),(0,0,1,0,1,2),(0,0,1,0,2,1),

(0,0,1,1,0,1),(0,0,1,1,1,0),(0,0,2,0,0,2),(0,0,2,0,1,1),(0,0,2,0,2,0),

(0,0,2,1,0,0),(0,0,3,0,0,1),(0,0,3,0,1,0),(0,0,6,0,0,0),(0,1,0,0,0,3),

(0,1,0,0,1,2),(0,1,0,0,2,1),(0,1,0,1,0,1),(0,1,0,1,1,0),(0,1,1,0,0,2),

(0,1,1,0,1,1),(0,1,1,0,2,0),(0,1,1,1,0,0),(0,1,2,0,0,1),(0,1,2,0,1,0),

(0,1,5,0,0,0),(0,2,0,0,0,2),(0,2,0,0,1,1),(0,2,0,1,0,0),(0,2,1,0,0,1),

(0,2,1,0,1,0),(0,2,4,0,0,0),(1,0,0,0,0,2),(1,0,0,0,1,1),(1,0,0,0,2,0),

(1,0,0,1,0,0),(1,0,1,0,0,1),(1,0,1,0,1,0),(1,0,3,0,0,0),(1,1,0,0,0,1),

(1,1,0,0,1,0),(1,1,2,0,0,0),(1,2,1,0,0,0),(2,0,0,0,0,1),(2,0,0,0,1,0),

(2,0,1,0,0,0),(2,1,0,0,0,0),(3,0,0,0,0,0)

表 C.10: FO関数のDivision属性の伝搬（入力D7,2,7,7,2,7
[5,1,3,4,2,7]）

k of D7,2,7,7,2,7
k k(1), k(2),. . . ,k(100) of D7,2,7,7,2,7

k(1),k(2),...,k(100)

(5,1,3,4,2,7) (0,0,0,0,0,5),(0,0,0,0,1,4),(0,0,0,0,2,3),(0,0,0,1,0,3),(0,0,0,1,1,2),

(0,0,0,1,2,1),(0,0,0,2,0,1),(0,0,0,2,1,0),(0,0,0,3,0,0),(0,0,1,0,0,4),

(0,0,1,0,1,3),(0,0,1,0,2,2),(0,0,1,1,0,2),(0,0,1,1,1,1),(0,0,1,1,2,0),

(0,0,1,2,0,0),(0,0,2,0,0,3),(0,0,2,0,1,2),(0,0,2,0,2,1),(0,0,2,1,0,1),

(0,0,2,1,1,0),(0,0,3,0,0,2),(0,0,3,0,1,1),(0,0,3,0,2,0),(0,0,3,1,0,0),

(0,0,4,0,0,1),(0,0,4,0,1,0),(0,1,0,0,0,4),(0,1,0,0,1,3),(0,1,0,0,2,2),

(0,1,0,1,0,2),(0,1,0,1,1,1),(0,1,0,1,2,0),(0,1,0,2,0,0),(0,1,1,0,0,3),

(0,1,1,0,1,2),(0,1,1,0,2,1),(0,1,1,1,0,1),(0,1,1,1,1,0),(0,1,2,0,0,2),

(0,1,2,0,1,1),(0,1,2,0,2,0),(0,1,2,1,0,0),(0,1,3,0,0,1),(0,1,3,0,1,0),

(0,1,7,0,0,0),(0,2,0,0,0,3),(0,2,0,0,1,2),(0,2,0,0,2,1),(0,2,0,1,0,1),

(0,2,0,1,1,0),(0,2,1,0,0,2),(0,2,1,0,1,1),(0,2,1,0,2,0),(0,2,1,1,0,0),

(0,2,2,0,0,1),(0,2,2,0,1,0),(0,2,6,0,0,0),(1,0,0,0,0,3),(1,0,0,0,1,2),

(1,0,0,0,2,1),(1,0,0,1,0,1),(1,0,0,1,1,0),(1,0,0,2,0,0),(1,0,1,0,0,2),

(1,0,1,0,1,1),(1,0,1,0,2,0),(1,0,1,1,0,0),(1,0,2,0,0,1),(1,0,2,0,1,0),

(1,0,5,0,0,0),(1,1,0,0,0,2),(1,1,0,0,1,1),(1,1,0,0,2,0),(1,1,0,1,0,0),

(1,1,1,0,0,1),(1,1,1,0,1,0),(1,1,4,0,0,0),(1,2,0,0,0,1),(1,2,0,0,1,0),

(1,2,3,0,0,0),(2,0,0,0,0,2),(2,0,0,0,1,1),(2,0,0,0,2,0),(2,0,0,1,0,0),

(2,0,1,0,0,1),(2,0,1,0,1,0),(2,0,3,0,0,0),(2,1,0,0,0,1),(2,1,0,0,1,0),

(2,1,2,0,0,0),(2,2,1,0,0,0),(3,0,0,0,0,1),(3,0,0,0,1,0),(3,0,2,0,0,0),

(3,1,1,0,0,0),(3,2,0,0,0,0),(4,0,1,0,0,0),(4,1,0,0,0,0),(5,0,0,0,0,0)
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表 C.11: FO関数のDivision属性の伝搬（入力D7,2,7,7,2,7
[6,0,5,7,1,6]）

k of D7,2,7,7,2,7
k k(1), k(2),. . . ,k(99) of D7,2,7,7,2,7

k(1),k(2),...,k(99)

(6,0,5,7,1,6) (0,0,0,0,0,5),(0,0,0,0,1,4),(0,0,0,0,2,3),(0,0,0,1,0,3),(0,0,0,1,1,2),

(0,0,0,1,2,1),(0,0,0,2,0,1),(0,0,0,2,1,0),(0,0,0,3,0,0),(0,0,1,0,0,4),

(0,0,1,0,1,3),(0,0,1,0,2,2),(0,0,1,1,0,2),(0,0,1,1,1,1),(0,0,1,1,2,0),

(0,0,1,2,0,0),(0,0,2,0,0,3),(0,0,2,0,1,2),(0,0,2,0,2,1),(0,0,2,1,0,1),

(0,0,2,1,1,0),(0,0,3,0,0,2),(0,0,3,0,1,1),(0,0,3,0,2,0),(0,0,3,1,0,0),

(0,0,4,0,0,1),(0,0,4,0,1,0),(0,1,0,0,0,4),(0,1,0,0,1,3),(0,1,0,0,2,2),

(0,1,0,1,0,2),(0,1,0,1,1,1),(0,1,0,1,2,0),(0,1,0,2,0,0),(0,1,1,0,0,3),

(0,1,1,0,1,2),(0,1,1,0,2,1),(0,1,1,1,0,1),(0,1,1,1,1,0),(0,1,2,0,0,2),

(0,1,2,0,1,1),(0,1,2,0,2,0),(0,1,2,1,0,0),(0,1,3,0,0,1),(0,1,3,0,1,0),

(0,2,0,0,0,3),(0,2,0,0,1,2),(0,2,0,0,2,1),(0,2,0,1,0,1),(0,2,0,1,1,0),

(0,2,1,0,0,2),(0,2,1,0,1,1),(0,2,1,0,2,0),(0,2,1,1,0,0),(0,2,2,0,0,1),

(0,2,2,0,1,0),(0,2,7,0,0,0),(1,0,0,0,0,3),(1,0,0,0,1,2),(1,0,0,0,2,1),

(1,0,0,1,0,1),(1,0,0,1,1,0),(1,0,0,2,0,0),(1,0,1,0,0,2),(1,0,1,0,1,1),

(1,0,1,0,2,0),(1,0,1,1,0,0),(1,0,2,0,0,1),(1,0,2,0,1,0),(1,0,6,0,0,0),

(1,1,0,0,0,2),(1,1,0,0,1,1),(1,1,0,0,2,0),(1,1,0,1,0,0),(1,1,1,0,0,1),

(1,1,1,0,1,0),(1,1,5,0,0,0),(1,2,0,0,0,1),(1,2,0,0,1,0),(1,2,4,0,0,0),

(2,0,0,0,0,2),(2,0,0,0,1,1),(2,0,0,0,2,0),(2,0,0,1,0,0),(2,0,1,0,0,1),

(2,0,1,0,1,0),(2,0,3,0,0,0),(2,1,0,0,0,1),(2,1,0,0,1,0),(2,1,2,0,0,0),

(2,2,1,0,0,0),(3,0,0,0,0,1),(3,0,0,0,1,0),(3,0,2,0,0,0),(3,1,1,0,0,0),

(3,2,0,0,0,0),(4,0,1,0,0,0),(4,1,0,0,0,0),(5,0,0,0,0,0)
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表 C.12: FL関数のDivision属性の伝搬（入力D7,2,7,7,2,7
[1,1,0,1,2,1]）

k of D7,2,7,7,2,7
k k(1), k(2),. . . ,k(152) of D7,2,7,7,2,7

k(1),k(2),...,k(152)

(1,1,0,1,2,1) (0,0,0,2,2,2),(0,0,0,3,2,1),(0,0,1,1,2,2),(0,0,1,2,2,1),(0,0,1,3,2,0),

(0,0,2,1,2,1),(0,0,2,2,2,0),(0,0,3,1,2,0),(0,1,0,1,2,2),(0,1,0,2,1,2),

(0,1,0,2,2,1),(0,1,0,3,1,1),(0,1,0,3,2,0),(0,1,1,0,2,2),(0,1,1,1,1,2),

(0,1,1,1,2,1),(0,1,1,2,1,1),(0,1,1,2,2,0),(0,1,1,3,1,0),(0,1,2,0,2,1),

(0,1,2,1,1,1),(0,1,2,1,2,0),(0,1,2,2,1,0),(0,1,3,0,2,0),(0,1,3,1,1,0),

(0,2,0,1,2,1),(0,2,0,2,1,1),(0,2,0,2,2,0),(0,2,0,3,1,0),(0,2,1,0,2,1),

(0,2,1,1,1,1),(0,2,1,1,2,0),(0,2,1,2,1,0),(0,2,2,0,2,0),(0,2,2,1,1,0),

(1,0,0,1,2,2),(1,0,0,2,1,2),(1,0,0,2,2,1),(1,0,0,3,1,1),(1,0,1,0,2,2),

(1,0,1,1,1,2),(1,0,1,1,2,1),(1,0,1,2,1,1),(1,0,1,2,2,0),(1,0,1,3,1,0),

(1,0,2,0,2,1),(1,0,2,1,1,1),(1,0,2,1,2,0),(1,0,2,2,1,0),(1,0,3,0,2,0),

(1,0,3,1,1,0),(1,1,0,0,2,2),(1,1,0,1,1,2),(1,1,0,1,2,1),(1,1,0,2,0,2),

(1,1,0,2,1,1),(1,1,0,2,2,0),(1,1,0,3,0,1),(1,1,0,3,1,0),(1,1,1,0,1,2),

(1,1,1,0,2,1),(1,1,1,1,0,2),(1,1,1,1,1,1),(1,1,1,1,2,0),(1,1,1,2,0,1),

(1,1,1,2,1,0),(1,1,1,3,0,0),(1,1,2,0,1,1),(1,1,2,0,2,0),(1,1,2,1,0,1),

(1,1,2,1,1,0),(1,1,2,2,0,0),(1,1,3,0,1,0),(1,1,3,1,0,0),(1,2,0,0,2,1),

(1,2,0,1,1,1),(1,2,0,1,2,0),(1,2,0,2,0,1),(1,2,0,2,1,0),(1,2,0,3,0,0),

(1,2,1,0,1,1),(1,2,1,0,2,0),(1,2,1,1,0,1),(1,2,1,1,1,0),(1,2,1,2,0,0),

(1,2,2,0,1,0),(1,2,2,1,0,0),(2,0,0,0,2,2),(2,0,0,1,1,2),(2,0,0,1,2,1),

(2,0,0,2,1,1),(2,0,1,0,1,2),(2,0,1,0,2,1),(2,0,1,1,1,1),(2,0,1,1,2,0),

(2,0,1,2,1,0),(2,0,2,0,1,1),(2,0,2,0,2,0),(2,0,2,1,1,0),(2,0,3,0,1,0),

(2,1,0,0,1,2),(2,1,0,0,2,1),(2,1,0,1,0,2),(2,1,0,1,1,1),(2,1,0,1,2,0),

(2,1,0,2,0,1),(2,1,0,2,1,0),(2,1,1,0,0,2),(2,1,1,0,1,1),(2,1,1,0,2,0),

(2,1,1,1,0,1),(2,1,1,1,1,0),(2,1,1,2,0,0),(2,1,2,0,0,1),(2,1,2,0,1,0),

(2,1,2,1,0,0),(2,1,3,0,0,0),(2,2,0,0,1,1),(2,2,0,0,2,0),(2,2,0,1,0,1),

(2,2,0,1,1,0),(2,2,0,2,0,0),(2,2,1,0,0,1),(2,2,1,0,1,0),(2,2,1,1,0,0),

(2,2,2,0,0,0),(3,0,0,0,1,2),(3,0,0,0,2,1),(3,0,0,1,1,1),(3,0,1,0,1,1),

(3,0,1,0,2,0),(3,0,1,1,1,0),(3,0,2,0,1,0),(3,1,0,0,0,2),(3,1,0,0,1,1),

(3,1,0,0,2,0),(3,1,0,1,0,1),(3,1,0,1,1,0),(3,1,1,0,0,1),(3,1,1,0,1,0),

(3,1,1,1,0,0),(3,1,2,0,0,0),(3,2,0,0,0,1),(3,2,0,0,1,0),(3,2,0,1,0,0),

(3,2,1,0,0,0),(4,0,0,0,1,1),(4,0,1,0,1,0),(4,1,0,0,0,1),(4,1,0,0,1,0),

(4,1,1,0,0,0),(4,2,0,0,0,0)
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表 C.13: FL関数のDivision属性の伝搬（入力D7,2,7,7,2,7
[0,1,0,1,2,4]）

k of D7,2,7,7,2,7
k k(1), k(2),. . . ,k(191) of D7,2,7,7,2,7

k(1),k(2),...,k(191)

(0,1,0,1,2,4) (0,0,0,2,2,4),(0,0,1,1,2,4),(0,0,1,2,2,3),(0,0,2,1,2,3),(0,0,2,2,2,2),

(0,0,3,1,2,2),(0,0,3,2,2,1),(0,0,4,1,2,1),(0,0,4,2,2,0),(0,0,5,1,2,0),

(0,1,0,1,2,4),(0,1,0,2,1,4),(0,1,0,2,2,3),(0,1,1,0,2,4),(0,1,1,1,1,4),

(0,1,1,1,2,3),(0,1,1,2,1,3),(0,1,1,2,2,2),(0,1,2,0,2,3),(0,1,2,1,1,3),

(0,1,2,1,2,2),(0,1,2,2,1,2),(0,1,2,2,2,1),(0,1,3,0,2,2),(0,1,3,1,1,2),

(0,1,3,1,2,1),(0,1,3,2,1,1),(0,1,3,2,2,0),(0,1,4,0,2,1),(0,1,4,1,1,1),

(0,1,4,1,2,0),(0,1,4,2,1,0),(0,1,5,0,2,0),(0,1,5,1,1,0),(0,2,0,1,2,3),

(0,2,0,2,1,3),(0,2,1,0,2,3),(0,2,1,1,1,3),(0,2,1,1,2,2),(0,2,1,2,1,2),

(0,2,2,0,2,2),(0,2,2,1,1,2),(0,2,2,1,2,1),(0,2,2,2,1,1),(0,2,3,0,2,1),

(0,2,3,1,1,1),(0,2,3,1,2,0),(0,2,3,2,1,0),(0,2,4,0,2,0),(0,2,4,1,1,0),

(1,0,0,1,2,4),(1,0,0,2,1,4),(1,0,1,0,2,4),(1,0,1,1,1,4),(1,0,1,1,2,3),

(1,0,1,2,1,3),(1,0,2,0,2,3),(1,0,2,1,1,3),(1,0,2,1,2,2),(1,0,2,2,1,2),

(1,0,3,0,2,2),(1,0,3,1,1,2),(1,0,3,1,2,1),(1,0,3,2,1,1),(1,0,4,0,2,1),

(1,0,4,1,1,1),(1,0,4,1,2,0),(1,0,4,2,1,0),(1,0,5,0,2,0),(1,0,5,1,1,0),

(1,1,0,0,2,4),(1,1,0,1,1,4),(1,1,0,1,2,3),(1,1,0,2,0,4),(1,1,0,2,1,3),

(1,1,1,0,1,4),(1,1,1,0,2,3),(1,1,1,1,0,4),(1,1,1,1,1,3),(1,1,1,1,2,2),

(1,1,1,2,0,3),(1,1,1,2,1,2),(1,1,2,0,1,3),(1,1,2,0,2,2),(1,1,2,1,0,3),

(1,1,2,1,1,2),(1,1,2,1,2,1),(1,1,2,2,0,2),(1,1,2,2,1,1),(1,1,3,0,1,2),

(1,1,3,0,2,1),(1,1,3,1,0,2),(1,1,3,1,1,1),(1,1,3,1,2,0),(1,1,3,2,0,1),

(1,1,3,2,1,0),(1,1,4,0,1,1),(1,1,4,0,2,0),(1,1,4,1,0,1),(1,1,4,1,1,0),

(1,1,4,2,0,0),(1,1,5,0,1,0),(1,1,5,1,0,0),(1,2,0,0,2,3),(1,2,0,1,1,3),

(1,2,0,2,0,3),(1,2,1,0,1,3),(1,2,1,0,2,2),(1,2,1,1,0,3),(1,2,1,1,1,2),

(1,2,1,2,0,2),(1,2,2,0,1,2),(1,2,2,0,2,1),(1,2,2,1,0,2),(1,2,2,1,1,1),

(1,2,2,2,0,1),(1,2,3,0,1,1),(1,2,3,0,2,0),(1,2,3,1,0,1),(1,2,3,1,1,0),

(1,2,3,2,0,0),(1,2,4,0,1,0),(1,2,4,1,0,0),(2,0,0,0,2,4),(2,0,0,1,1,4),

(2,0,1,0,1,4),(2,0,1,0,2,3),(2,0,1,1,1,3),(2,0,2,0,1,3),(2,0,2,0,2,2),

(2,0,2,1,1,2),(2,0,3,0,1,2),(2,0,3,0,2,1),(2,0,3,1,1,1),(2,0,4,0,1,1),

(2,0,4,0,2,0),(2,0,4,1,1,0),(2,0,5,0,1,0),(2,1,0,0,1,4),(2,1,0,0,2,3),

(2,1,0,1,0,4),(2,1,0,1,1,3),(2,1,1,0,0,4),(2,1,1,0,1,3),(2,1,1,0,2,2),

(2,1,1,1,0,3),(2,1,1,1,1,2),(2,1,2,0,0,3),(2,1,2,0,1,2),(2,1,2,0,2,1),

(2,1,2,1,0,2),(2,1,2,1,1,1),(2,1,3,0,0,2),(2,1,3,0,1,1),(2,1,3,0,2,0),

(2,1,3,1,0,1),(2,1,3,1,1,0),(2,1,4,0,0,1),(2,1,4,0,1,0),(2,1,4,1,0,0),

(2,1,5,0,0,0),(2,2,0,0,1,3),(2,2,0,1,0,3),(2,2,1,0,0,3),(2,2,1,0,1,2),

(2,2,1,1,0,2),(2,2,2,0,0,2),(2,2,2,0,1,1),(2,2,2,1,0,1),(2,2,3,0,0,1),

(2,2,3,0,1,0),(2,2,3,1,0,0),(2,2,4,0,0,0),(3,0,0,0,1,4),(3,0,1,0,1,3),

(3,0,2,0,1,2),(3,0,3,0,1,1),(3,0,4,0,1,0),(3,1,0,0,0,4),(3,1,0,0,1,3),

(3,1,1,0,0,3),(3,1,1,0,1,2),(3,1,2,0,0,2),(3,1,2,0,1,1),(3,1,3,0,0,1),

(3,1,3,0,1,0),(3,1,4,0,0,0),(3,2,0,0,0,3),(3,2,1,0,0,2),(3,2,2,0,0,1),

(3,2,3,0,0,0)
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表 C.14: FL関数のDivision属性の伝搬（入力D7,2,7,7,2,7
[7,2,6,5,2,3]）

k of D7,2,7,7,2,7
k k(1), k(2),. . . ,k(147) of D7,2,7,7,2,7

k(1),k(2),...,k(147)

(7,2,6,5,2,3) (4,1,4,7,2,7),(4,1,5,7,2,6),(4,1,6,7,2,5),(4,1,7,7,2,4),(4,2,3,7,2,7),

(4,2,4,7,2,6),(4,2,5,7,2,5),(4,2,6,7,2,4),(4,2,7,7,2,3),(5,0,4,7,2,7),

(5,0,5,7,2,6),(5,0,6,7,2,5),(5,0,7,7,2,4),(5,1,3,7,2,7),(5,1,4,6,2,7),

(5,1,4,7,1,7),(5,1,4,7,2,6),(5,1,5,6,2,6),(5,1,5,7,1,6),(5,1,5,7,2,5),

(5,1,6,6,2,5),(5,1,6,7,1,5),(5,1,6,7,2,4),(5,1,7,6,2,4),(5,1,7,7,1,4),

(5,1,7,7,2,3),(5,2,2,7,2,7),(5,2,3,6,2,7),(5,2,3,7,1,7),(5,2,3,7,2,6),

(5,2,4,6,2,6),(5,2,4,7,1,6),(5,2,4,7,2,5),(5,2,5,6,2,5),(5,2,5,7,1,5),

(5,2,5,7,2,4),(5,2,6,6,2,4),(5,2,6,7,1,4),(5,2,6,7,2,3),(5,2,7,6,2,3),

(5,2,7,7,1,3),(5,2,7,7,2,2),(6,0,3,7,2,7),(6,0,4,6,2,7),(6,0,4,7,2,6),

(6,0,5,6,2,6),(6,0,5,7,2,5),(6,0,6,6,2,5),(6,0,6,7,2,4),(6,0,7,6,2,4),

(6,1,2,7,2,7),(6,1,3,6,2,7),(6,1,3,7,1,7),(6,1,3,7,2,6),(6,1,4,5,2,7),

(6,1,4,6,1,7),(6,1,4,6,2,6),(6,1,4,7,1,6),(6,1,4,7,2,5),(6,1,5,5,2,6),

(6,1,5,6,1,6),(6,1,5,6,2,5),(6,1,5,7,1,5),(6,1,5,7,2,4),(6,1,6,5,2,5),

(6,1,6,6,1,5),(6,1,6,6,2,4),(6,1,6,7,1,4),(6,1,6,7,2,3),(6,1,7,5,2,4),

(6,1,7,6,1,4),(6,1,7,6,2,3),(6,2,1,7,2,7),(6,2,2,6,2,7),(6,2,2,7,1,7),

(6,2,2,7,2,6),(6,2,3,5,2,7),(6,2,3,6,1,7),(6,2,3,6,2,6),(6,2,3,7,1,6),

(6,2,3,7,2,5),(6,2,4,5,2,6),(6,2,4,6,1,6),(6,2,4,6,2,5),(6,2,4,7,1,5),

(6,2,4,7,2,4),(6,2,5,5,2,5),(6,2,5,6,1,5),(6,2,5,6,2,4),(6,2,5,7,1,4),

(6,2,5,7,2,3),(6,2,6,5,2,4),(6,2,6,6,1,4),(6,2,6,6,2,3),(6,2,6,7,1,3),

(6,2,6,7,2,2),(6,2,7,5,2,3),(6,2,7,6,1,3),(6,2,7,6,2,2),(7,0,3,6,2,7),

(7,0,4,5,2,7),(7,0,4,6,2,6),(7,0,5,5,2,6),(7,0,5,6,2,5),(7,0,6,5,2,5),

(7,0,6,6,2,4),(7,0,7,5,2,4),(7,1,2,6,2,7),(7,1,3,5,2,7),(7,1,3,6,1,7),

(7,1,3,6,2,6),(7,1,4,5,1,7),(7,1,4,5,2,6),(7,1,4,6,1,6),(7,1,4,6,2,5),

(7,1,5,5,1,6),(7,1,5,5,2,5),(7,1,5,6,1,5),(7,1,5,6,2,4),(7,1,6,5,1,5),

(7,1,6,5,2,4),(7,1,6,6,1,4),(7,1,6,6,2,3),(7,1,7,5,1,4),(7,1,7,5,2,3),

(7,2,1,6,2,7),(7,2,2,5,2,7),(7,2,2,6,1,7),(7,2,2,6,2,6),(7,2,3,5,1,7),

(7,2,3,5,2,6),(7,2,3,6,1,6),(7,2,3,6,2,5),(7,2,4,5,1,6),(7,2,4,5,2,5),

(7,2,4,6,1,5),(7,2,4,6,2,4),(7,2,5,5,1,5),(7,2,5,5,2,4),(7,2,5,6,1,4),

(7,2,5,6,2,3),(7,2,6,5,1,4),(7,2,6,5,2,3),(7,2,6,6,1,3),(7,2,6,6,2,2),

(7,2,7,5,1,3),(7,2,7,5,2,2)
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朗教授，東京理科大学 理工学部 情報科学科 明石重男教授，東京理科大学 基礎工学部 電子応用

工学科 伊丹誠教授には，様々な視点から学位論文の内容についてご指導，ご鞭撻を賜り，厚く御

礼申し上げます．

また，本研究の機会を与えて頂き，ご指導，ご支援頂いた株式会社NTTドコモ サービスイノ

ベーション部の大野友義部長，関野公彦担当部長，青野博担当課長，ならびに北海道科学大学 工

学部 情報工学科 本郷節之教授 (旧株式会社NTTドコモ)に深く感謝致します．

また，学生時代に共通鍵ブロック暗号の研究に関するご指導，ご鞭撻を頂いた防衛大学校 情報

工学科 田中秀磨准教授 (旧東京理科大学)に深く感謝致します．

最後に，長年私を支えて下さった友人，家族，特に妻の文華に心より感謝申し上げます．
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